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SOMMAIRE

Comment gérer les utilisateurs du micro, en ajouter, modifier les caractéristiques du compte ?...

Qu’est-ce que la base des registres, comment la sauvegarder, la modifier ?...
Comment configurer un réseau, filaire, wifi, internet, connecter un site rrp, installer une nouvelle application ?...

Comment sécuriser le systéme, le protéger des agressions extérieures et le maintenir afin qu’il reste toujours rapide et
efficace ?...

Comment partager vos données et votre matériel et comment accéder aux ressources partagées par les autres ?...
Comment résoudre les problémes de fonctionnement du systéme, de la machine ou du réseau ?...
Qu’est-ce que POWERSHELL ISE et comment 1’utiliser simplement ?...

Ce cours répond a toutes ces questions et bien d’autres encore, de maniére simple, illustrée et commentée au point qu’il
vous deviendra vite indispensable, posé a coté de votre ordinateur



Ce cours présente différentes rubriques repérées par une icone

oction DES PROCEDURES DECRIVENT LA MARCHE A SUIVRE POUR EFFECTUER UNE ACTION :

3 COMMANDES A SE RAPPELER :
<CLIC G> POUR APPUYER SUR LE BOUTON GAUCHE DE LA SOURIS AVEC L’INDEX

<CLIC D> POUR APPUYER SUR LE BOUTON DROIT DE LA SOURIS AVEC LE MAJEUR
<DOUBLE CLIC> POUR APPUYER DEUX FOIS DE SUITE TRES RAPIDEMENT SUR LE BOUTON GAUCHE DE

LA SOURIS AVEC L’INDEX

L "M des informations viennent compléter ces procédures
s ._-"
! g n

conseil’ des conseils vous aident & mettre en pratique vos connaissances

des exemples viennent illustrer ces procédures

& des mises en garde vous permettent d’éviter les pieéges ou d’en sortir
,~,,%3-'

des exercices permettent de tester les procédures et d’appliquer vos connaissances. Ils peuvent étre
téléchargés a I’adresse suivante http:/www.ios.fr/public/exosw10n2.exe
Les copier dans un dossier c:\essai
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avonce des procédures avancées décrivent des actions plus complexes

SOUVENT, UNE ACTION PEUT ETRE EFFECTUEE SELON PLUSIEURS METHODES :

action 1ERE METHODE - 2EME METHODE

Une méthode n’est pas meilleure qu’une autre mais 1’une ou 1’autre peut étre mieux
adaptée a votre maniére de travailler.

CES ACTIONS PEUVENT ETRE EFFECTUEES AVEC PLUSIEURS MOYENS :

~» Avec le bouton gauche de la souris J

~#» Avec le bouton droit de la souris “J


http://www.ios.fr/public/exosw10n2.exe

Facal

Entrée

#» Avec le clavier

Windows demande I’utilisation du bouton gauche et du bouton droit de la souris ainsi que
du clavier. L’écran tactile, lui, est manipulé avec les doigts.

ELLES PEUVENT CONCERNER DIFFERENTS ENDROITS DE L’ECRAN :

#» [’angle bas/gauche avec le MENU DEMARRER
~#» ’angle bas/droite pour afficher le BUREAU

~» Des emplacements spécifiques ( barre de formule, volet droit, notifications, barre des
tdches...)

~» N’importe quelle zone de 1’écran ( menu contextuel, outils d’analyse rapide ...).

LE PARAMETRAGE DE WINDOWS S’EFFECTUE DE DEUX MANIERES :

#» Avec le panneau de configuration

Panneau de
Sbicbiiell PANNEAU DE CONFIGURATION
~» Avec la fenétre parametres

PARAMETRES

Ce dernier moyen prend le pas sur le précédent au fur et a mesure des mises a jour de
Windows






I. CONFIGURATION LOGICIELLE

La configuration avancée permet d’aller plus loin dans le paramétrage du systeme.



A. MENU DEMARRER

Le menu démarrer affiche normalement les vignettes. Un menu plus spécifique peut étre
affiché.

1. MENU AVANCE

Il donne acces aux fonctionnalités avancées de Windows.
hJ BOUTON DROIT

<CLIC D> SUR E MENU DEMARRER

Programmes et fonchonnalités

Irrvite de cormmmandes (admin)
Options d'alimentation

Ra Gestionnaire des tiches
Dhservateur d8&vénements

Panneau de configuration

Systérne

. . R Explorateur de fichiers
Gestionnaire de pénphéngques

. ) Rechercher

Connexions néseau

: : Exécuter
Festion du disque
Gestion de 'ordinateur Lrréter ou se déconnecter J3
Invite de commandes Bureau

Ih....lr; Afficher le menu avancé

2. WINDOWS POWERSHELL

Dans ce menu, I’invite de commandes peut étre remplacée par Windows PowerShell.

BARRE DES TACHES

<CLIC D> DANS UNE ZONE VIDE
<CLIC G> SUR Fropriétés

ONGLET Mavigation

Femplacer Invite de commandes par Windows Powershell dans e
menu, lorsque je clique avec le bouton drait sur le coin inférieur
COCHER gauche ou que j'appuie sur Windows+x

POUR VALIDER

‘svanee ' Windows PowerShell® est un interpréteur de ligne de commande avec un langage de script concu
spécialement pour I’administration du systéme



P tfoncti lité : ;
EHGEATIINER S IGREHEIS YWifindows PowerShell (admin)

Options d'alimentation bl

P . . .
Dhservateur d'événements Gestipntiaing destachs

Systime Panneau de configuration

Gestionnaire de périphériques Explareurdrbihics

Connexions résWFDﬁHSHEll ercher

Gestion du disque biecuer
Gestion de "ordinateu Arréter ou se déconnecter
Yifindowes F'u:uwerSheﬁ Bureau

Mrs Remplacer I’invite de commandes par Windows PowerShell
Lancer Windows PowerShell puis le fermer



B. BARRE DES TACHES

La barre des taches affiche les applications épinglées et les applications actives.

BOUTON DEMARRER APPLICATIONS EPINGLEES

APPLICATIONS ACTIVES

1. DEVERROUILLER

Pour éviter toute erreur de manipulation, la barre des taches peut étre verrouillée ; avant de
modifier son paramétrage, il faut donc s’assurer qu’elle est bien déverrouillée.

Panneau de

RaERAEl PANNEAU DE CONFIGURATION
u Barre des taches et

<CLIC G> SUR HEmm navigafion

i , Barre des taches
SELECTIONNER L ONGLET

DECOCHER Werrouiller la barre des tiches

‘&

~——.—J BOUTON DROIT
<cLIc p> dans une zone vide de la barre des taches

=~ Serroviller la barre des tiches

POUR VALIDER

Yerrouiller la barre des tiches
Masquer automatiguement la barre des tiches
[ utiliser des petits boutons dans la barre des tiches

Position de la barre Ep bas

des taches

BDUt':lns de la barre Toujours combiner, et masquer le texte o
des taches : = ] 3

Zone de

notification Personnaliser. .,

.@; Pour ne plus afficher la barre des taches, cocher Masquer automatiquement la barre des tiches
Si vous en avez besoin, pointer en bas de I’écran et elle se réaffiche automatiquement

L.lr; Déverrouiller la barre des taches

Masquer la barre des taches puis pointer a son emplacement
La réafficher

2. EPINGLER UNE APPLICATION

Une application peut étre épinglée a la barre des taches a partir du menu démarrer ou du



bureau ; ainsi, elle sera plus facilement accessible.

- BUREAU

<CLIC D>SUR L’ ICONE DE L’APPLICATION A EPINGLER

Epingler & la barre des tiches

<CLIC G> SUR

EMENU DEMARRER

<CLIC D>SUR L’ICONE DE L’APPLICATION A EPINGLER

Epingler a la barre des tiches
<CLIC G> SUR

S%‘ Epingler I’application de votre choix a la barre des taches
3. DETACHER UNE APPLICATION

Une application peut étre détachée de la barre des taches aussi facilement.

- BUREAU

<CLIC D> SUR L’ICONE DE L’ APPLICATION
<CLIC G> SUR Dé:épingler de la barre des tiches

BARRE DES TACHES
<CLIC D> SUR L’ICONE DE L’ APPLICATION

g Détacher de la barre des tiches

Ih....lr; Epingler la calculatrice a la barre des taches ( Si elle I’est déja, détachez-la de la barre puis
épinglez-la de nouveau )

4. AJOUTER DES BARRES D’OUTILS

Des barres d’outils peuvent étre ajoutées a la barre des taches.

L-'_':

Panneau de

configuration PANNEAU DE CONFIGURATION
Barre des taches et

<CLIC G> SUR B navigation



BARRE DES TACHES

<CLIC D> DANS UNE ZONE VIDE
<CLIC G> SUR Fropriétés
ONGLET Barres dioutils

COCHER LES BARRES A AFFICHER

POUR VALIDER
Adresse
Liens
Bureau

La barre des taches s’affiche sur deux niveaux et les barres d’outils cochées s’affichent
devant la zone de notification.

0o & € B & «§

BARRE DES TACHES

BARRE D'ADRESSE  BARRE DE LIENS BUREAU NOTIFICATIONS

¥ La barre d’adresse permet de saisir une adresse locale ou internet
¥ La barre de liens affiche les liens existants

¥ La barre de bureau permet d’accéder directement aux raccourcis du bureau en

cliquant sur &
a.ﬁ.....l; Afficher les barres “bureau” et “adresse”

Accéder a une application par la barre “bureau” puis fermer cette application
Saisir dans la barre adresse “documents” et valider

Saisir dans la barre “adresse” une adresse internet ( €X i0S.fT") et valider
Ne plus afficher les barres



C. ZONE DE NOTIFICATION

Les icones de notification affichent des informations sur le systeme et les processus
résidents.

EMENU DEMARRER
<CLIC G> SUR

<CLIC G> SUR >Yysteme
Motifications et actions

<CLIC G> SUR

ZONE NOTIFICATION
<CLIC D> A DROITE DE LA ZONE
<CLIC G> SURF'ersu:unnaIiser |es icdnes de notification

ACTIVER OU DESACTIVER LES INTERRUPTEURS 0 Activé (D Désactive

1. ICONES D’APPLICATION

Elles vont pouvoir éventuellement s’afficher dans la zone de notification.

Motifications et actions

Sélectionner les icones a afficher dans la barre des taches
<CLIC G> SUR

ACTIVER OU DESACTIVER LES INTERRUPTEURS

&ﬁ% SELECTIONNER LES ICONES A AFFICHER DANS LA BARRE DES TACHES
Toujours afficher toutes les icdnes dans la zone de notification

Désactive

Snip @D Active

Snip

Reseau 0 Active

105 Acces Internet

Logitech SetPoint Event Manager (UNL... @ Désactive

Souris et clavier Logitech

Microsoft Outlook @ Désactive

Microsaft Outlook

BEEE(

2. ICONES SYSTEME

La aussi il est possible de choisir lesquelles afficher.

Motifications et actions

Activer ou désactiver les icnes systéme
<CLIC G> SUR

ACTIVER OU DESACTIVER LES INTERRUPTEURS



£5%  ACTIVER OU DESACTIVER LES ICONES SYSTEME

| Herloge m Active
W Volume

Reseau 0 Active

4 Alimentation

& Activer les notifications que vous souhaitez voir affichées et désactiver les autres



D. APPLICATIONS
L’installation et la suppression d’applications sont gérées par le systeme.
1. INSTALLER UNE APPLICATION

L’installation commence le plus souvent automatiquement a la fin du téléchargement ou
apres I’introduction du Cd/Dvd dans le lecteur.

“J BOUTON GAUCHE
TELECHARGER L’APPLICATION OU METTRE LE CD OU LE DVD DANS LE LECTEUR
CHOISIR “INSTALLATION PAR DEFAUT”

SUIVRE LES INDICATIONS DE L’EDITEUR

@ PinnacleStudiols_1_....exe
12,5171 Mo, T minute re...

nﬁ' si I’installation ne démarre pas automatiquement et selon le navigateur, <cric > sur le fichier ( le pl us
SOuvent.EXE Ou.ZIP ) téléchargé en bas et a gauche du navigateur ou dans le dossier “téléchargement”

conseil’ [ 3 plupart du temps, le programme d’installation demande s’il doit créer une icone dans la barre des tiches
et/ou sur le bureau ; selon le degré d’utilité et d’utilisation de 1’application, répondre “oui” a I’un et/ou a I’autre

Si I’application est ancienne, s’assurer qu’elle est bien installée dans le dossier “programmes” ; sinon, annuler
I’installation, choisir “installation personnalisée” et Indiquer le dossier “programmes™ : soit en le désignant

» CePC » Disquelocal (G} » Programmes oo on Jo nommant - C/Program Files . Indiquer un dossier spécifique

pour I’installation ; s’il n’existe pas, Windows le créera automatiquement

2. MODIFIER / SUPPRIMER

Vous pouvez modifier ou réinstaller une application qui ne fonctionne pas bien ou encore
supprimer définitivement une application non utilisée.

Panneau de
configuration

PANNEAU DE CONFIGURATION
. Programmes et
d' fonctionnalités

SELECTIONNER L’ APPLICATION

Désinstaller

<CLIC G> SUR



Organiser =  Désinstalier

f%..!f:um .2'{(.:1.1'::.& Icl Editeur Installé le Taille Wersion
[ Motepad++ Naotepad++ Team 29/02/2016 6.9
(8) Avast Free Antivirus AAST Softuvare 26/02/2016 1,0960  11.1.2253
) Micrasoft Office Professionnel 2016 - fr-fr Microsaft Corporation Mf0Me 967 Mo 16.0.6368.2025
) Microsoft Office 365 - fr-fr Microsoft Corporation /020 160065682025
®opotiy o 1~ SELECTIONNER Spotify AB 23/02/2016 1.0.23.90,942167855
fifls catibre L'APPLICATION Faowid Goyal 10/ EN 6 174 M 2510
ASUS Sync FutureDial Inc. 13/02/2016 15,2 Mo 1.0.97
B 505 Syn
PARAMETRES
<CLIC G> SUR Applications et fonctionnalités
<CLIC G> SUR L’APPLICATION
<cLIC G> suRr  Deésinstaller
Applications et fonctionnalites
Gérer les fonctionnalités facultatives
Tapez un nom d'application... pe
55 Trier par taille
E!i Afficher les applications sur 'ensemble des lecteurs
Microsoft Visual Studio Express 2012 pour le... 237 Go
Microsoft Corporation <CLIC 6> SURLE PROGRAMME
“DESINSTALLER" S'AFFICHE
OpenCPN 4.0.0 2 Mao
opencpn.org 26/08/2015
TAILLE DU PROGRAMME Désinstaller

3. MODE COMPATIBILITE

Certaines applications anciennes peuvent présenter des problemes de fonctionnement sous
Windows 10 ; il est alors possible de démarrer une application en mode compatible.

- BUREAU

<cLIC D> ProPiEtes SR L’ APPLICATION A MODIFIER
ONGLET Compatibilité
COCHER [ Exécuter ce programme en mode de compatibilite pour

MODIFIER LES PARAMETRES( Windows 95, Windows 98, Windows xp ...)

POUR VALIDER



EMENU DEMARRER

<cLic p> SUR L’ APPLICATION A MODIFIER
Ouvrir I'emplacement du fichier

<cric p> FroPiEts  SUR LE FICHIER EXECUTABLE A MODIFIER
ONGLET  Lompatibilite
COCHER 1 Exécuter ce programme en mode de compatibilite pour :

MODIFIER LES PARAMETRES( Windows 95, Windows 98, Windows xp ...)

POUR VALIDER

tode de compatibilité

Ewécuter ce programme en mode de compatibilité pour

YWindows B et

= ; windows 95
<CLICG> POURDEROULER  |1ini00s 55 i dows Me

Windows #F [Service Pack 2)
LES MODES DE COMPATIBRITE /i 6 St 3

Windows Vizta

Windows Vista [Service Pack 1]
Windows Wista [Service Pack 2]
*Windows ¢

wiindows 8

@ Exécuter en tant qu'administrateur R i . .
I J permet apres confirmation de prendre les droits d’administrateur et de
résoudre ainsi des problémes liés a des applications anciennes

Ll

conseil’ Sj malgré tout, le programme ne fonctionne pas, essayer

I Lanzerla rézolution des problémes de compatibilité I

favonee®™ Si plusieurs utilisateurs recensés utilisent 1’application, il est préférable de traiter les parameétres de tous les

utilisateurs en méme temps en cliquant sur E; Modifier lez paramétres pour tous les utilizateurs!

L.lrs Rechercher le programme lancant la calculatrice ; le paramétrer en mode compatibilité “windows98” et
vérifier si cela fonctionne — annuler

4. MODE ADMINISTRATEUR

Certaines applications exigent de fonctionner en mode “administrateur”. Plutot que de
travailler tout le temps dans ce mode qui fragilise la sécurité du micro-ordinateur, il est
préférable de paramétrer uniquement les applications ( peu nombreuses et souvent
anciennes ) qui I’exigent ou d’utiliser ce mode en fonction des besoins.

- BUREAU

<cLIc p> Propriétés  guR 1’ APPLICATION A MODIFIER

ONGLET Lompatibilite
COCHER Exgcuter ce programme en tant qu’administrateur

POUR VALIDER




EMENU DEMARRER

<cLic p> SUR L’APPLICATION A MODIFIER
Exécuter en tant qu'administrateur

2,

MlEde®=T Paramétrer la calculatrice en mode compatibilité “administrateur” et vérifier si cela fonctionne — annuler

5. PROGRAMME PAR DEFAUT

Un type de fichier donné est associé a un programme pour que son ouverture s’effectue avec
’application choisie. Ces associations, définies a I’installation de Windows, sont
éventuellement modifiées lors de I’installation de nouvelles applications.

Panneau de
configuration PANNEAU DE CONFIGURATION

P Programmes par defaut
<cLic 6> sur 1@ Prod P

Eg Configurer les programmes par défaut
<CLIC G> SUR

<CLIC G> SUR L’APPLICATION POUR LA SELECTIONNER

<cLIc G> sur 2 Definir ce programme comme programme par défaut

POUR VALIDER

Définir les programmes par défaut

Paour défimir un prograrmme comme prograrmme par défaut pour tous les types de fichiers et tous les protocoles quiil peut ouvrir, chigquez sur Définir ce programme comme par défaut.

Programmes ) ” "I.:_J[ Lecteur Windows Media
@ Fiei I Mcrosoft Corporation
inefon
Le Lectewr Windows Media et [2 plateforme numérique dédide & veos loitirs numéngues,
& Geogle Chrame i 3
ogie Lhror 2 TATRT T | o b S X
r Graveur d'image disque Windows ‘u IE E‘-’" DE Fl“IT FAR ﬂE FA“T
Ce programme a 14 sur 58 valeurs par défaut. = il
b Lecteur Windows Media Lo r'!'.’ff LE PROGRAMME SELECTIONNE
| = [ =>» P&hrir ce programme comme progfamme par de
| [2IMicresom Edge Utiliser le programme sélactionne poar ouwir tous ks types de fichiers ot tous fes protocoles quiil pewut ownr par défaut
:?'ith =3 Choisir les paramétres par défaut pour ce programme
| Hthﬁ.ﬂm: 1]} Cheassar les types de fichiers ef les profocoles que fe p regramme selectionné peut gunr par défaut
W
< » Gk,
PARAMETRES
Applications par défaut

<CLIC G> SUR
<CLIC G> SUR L’APPLICATION

SELECTIONNER LA NOUVELLE APPLICATION PAR DEFAUT
ou

Rechercher une application dans le Windows Store

Mavigateur Web
<CLIC G> POUR CHANGER

D'APPLICATION E Microsoft Edge



favonee’ Les extensions de fichiers associés a ce programme peuvent étre gérées individuellement en cliquant sur
—» Choisir les paramétres par défaut pour ce programme 4, panneau de configuration pour associer  un

programme des extensions
. . .. . Enregistrer . _
Cocher ou décocher les extensions associées puis ~ puis B

P Palnt
“ol Microsoft Corporation

[] Sélectionner tout

Mam Description  Paramétres par défaut actuels
Extensions

(] |&] .brmp Fichier BMP  Photos

[]|&| dib FichierDIB  Photos

%) .emf EMFFile  Paint

+b4 = gif  Fichier GIF  Paint

COCHERLES -—"’"’.'—F | ].ico  Icone Application inconnue
EXTENSIONS VOULUES [ @ jfit  Fichier JFIF  Photos

[1[&] jpe FichierJPE  Photos

[ |&| jpeg Fichier JPEG Photos

[1=ljpg ImagelPEG Visionneuse de photos Windows
] El png  Fichier PNG  Photos

F1¥%].de  RLEFile Paint

D@ if Fichier TIF  Visionneuse de photos Windows
[/ & tiff  Fichier TIFF  Visionneuse de photos Windows
EA%).wmf WMFFile  Paint

& Définir Paint comme programme par défaut pour tous les fichiers de type Gir, BMP et PNG

), 4
fsvanee™ Un type de fichier se reconnait par

son icone
elle indique I’application associée

son suffixe( extension plus toujours affichée )
Il est formé d’un point suivi de x caractéres déterminant le type de fichier

X

| icone

T SUFFIXE

‘_,_,.,--"’

LITLLL
Ll L

pru:udults.xlsx

6. ASSOCIER UN TYPE

Le type de fichier de données peut aussi étre directement associé a un programme.



Panneau de

canfiguratian PANNEAU DE CONFIGURATION

P Programmes par defaut
<cLic 6> sur 1@ Prod P

Associer un type de fichier ou un protocele 3 un programme

<CLIC G> SUR |\~
SELECTIONNER LE TYPE DE FICHIER

Changer le pragrammie...

DESIGNER L’ APPLICATION PAR
Rechercher une

et/ou i )

Plus d'applications

_(_ e_’y_entue_llement

Fermer | pOUR VALIDER

b
\J BOUTON DROIT

DANS UNE FENETRE D’ORDINATEUR
SELECTIONNER UN FICHIER

I ave s

<CLIC D>
SELECTIONNER UNE APPLICATION

ou

<CLIC G> SUR FChoisirune autre application
<CLIC G> SUR L’APPLICATION

Rechercher une autre application sur ce PC

. Plus d'applications
(‘éventuellement 2 et/ou )
@ " Madifier... n e i s 1 . . ~
in " Le bouton ' de la fenétre “propriétés” d’un fichier permet de faire la méme chose

Associer un type de fichier ou un protocole a un programme specifique

Cliquez sur une extension pour afficher le programme qui 'ouvre actuellernent par défaut. Pour changer le programme par défaut,
cliguez sur Changer le programme,

@, Paint

#28 Microsoft Corporation (i[:ranger FE programme...
Mam " Description Parametres par défaut actuels o "
1 ghi Fichier GHI Application inconnue SE{IC 6> POUR CHANGER

L] gif Fichier GIF et v'appLicaTion associée I
& .gitignore Fichier GITIGMORE WebMatrix

& .glink Lien vers Google Drive Google Drive W
£ >

Fermer




Fermer

Comment voulez-vous ouvrir ce fichier ?
‘\f Utiliser cette application pour tous les

H?DH‘IFLW H‘.tﬁll/,ﬂl[ fichiers php

PAR DEFAUT
Bloc-notes

internet Explarer

WordPad
@ Paramétres PARAMETRES

lications par déefaut
<CLIC G> SUR fep P

<CLIC G> SUR Chaoisir les applications par défaut par type de fichier

<CLIC G> SUR L’APPLICATION
EN SELECTIONNER UNE NOUVELLE
ou

E Rechercher une application dans le Windows Store

Fichier GIF / I. APPLICATION ASSOCIEE

& Vérifier que tous les fichiers de type “HTmL” sont bien ouverts avec Microsoft Edge, sinon modifier le
programme par défaut



E. DONNEES

Les fichiers de données se trouvent habituellement dans le dossier “DocumMENTS” ou
“ONeDRIVE®, le dossier synchronisé.

1. INDEXER

Pour améliorer la précision et la rapidité d’une recherche, les fichiers de données sont
indexés.

'.'_.-'_:

Panneau de
configuration PANNEAU DE CONFIGURATION

(). Options d'indexation
<CLIC G> SUR 4% P

la liste des emplacements indexés s’affiche

Madifier ¥ afficher tous les emplacements

<CLIC> SUR PUIS SUR

la liste complete des emplacements s’affiche avec une coche pour ceux indexés
DEVELOPPER AVEC " POUR ATTEINDRE LE DOSSIER A INDEXER

COCHER LE OU LES DOSSIERS A INDEXER

POUR VALIDER PUIS Stk

s Emplacements indexés x

Modifier les emplacements s&lectionnés
! v i Disque local (C:)

‘E == historique Fichiers (F1)
{5 e KINGSTOM (k)

i EB Microsoft Cutlook,

‘ [ o Réservé ausystéme (B3

] , wdlgo (D)

Le résumé s’affiche en dessous.

s Emplacerments indexés x

Résumé des emplacements sélectionnés

Emplacements inclus Exclure

ﬁBDx Sync

Bl Gureau

[i5Contacts

i Disque local () $Recycle,.Bin; Book; GEZKAP; i..
histarique o

¥ afficher tous les emplacements Annuler

avono e

Ayance , .. .. s -
& permet de paramétrer le type de fichiers a indexer, I’emplacement de 1’index et
éventuellement de reconstruire ce dernier

Ih....lr; Vérifier le bon paramétrage de I’indexation et I’optimiser éventuellement



2. RESTAURER

Le systeme garde la trace de I’historique des modifications effectuées dans un fichier ; il
peut restaurer une version plus ancienne de ce fichier.

a) A PARTIR DU FICHIER
La restauration peut s’effectuer a partir du fichier méme.
- ’f.

'\-NJ? BOUTON DROIT

SELECTIONNER LE FICHIER
<CLIC D> Festaurerles wersians précédentes

SELECTIONNER LA VERSION

Ouwric || ’ ’
<CLIC> SUR - POUR OUVRIR LE FICHIER AVEC L"APPLICATION D" ORIGINE
ou
Restaurer |+
<CLIC> SUR 5 POUR REMPLACER LE FICHIER EXISTANT PAR CETTE VERSION

ENREGISTRER LE FICHIER RESTAURER AVEC UN NOM EXPLICITE
( XXXX version restaurée , vous pourrez toujours supprimer le fichier inutile plus tard)

g l_ Les versions précédentes proviennent de [hiztorique des fichiers ou de paints
. de restauration, Werzions des fichiers ;
Mot kdodifieé e

<Ay a longtemps (1)
H_,"‘ preus2.dacy 2370972015 1A

. Durit ]V_ FRiestaurer iv

Ll

conseil’ Préférer Restaurersur un autre dossier puis vérifier le fichier avant de remplacer la version erronée
( renommer cette derniére a toutes fins utiles )

b) A PARTIR DE I’HISTORIQUE

La totalité de 1’historique est ici disponible.

& Historique des fichiers
<CLIC G> SUR =

Restaurer des fichiers
<CLIC G> SUR Fpersonnels

la liste des dossiers et fichiers s’affiche
SELECTIONNER LE FICHIER ET <CLIC D> APertd  poUR VERIFIER

<CLIC> SUR @

v Remplacer le fichier dans la destination



& Documents - Histongue des fichiers
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RESTAURER LE FICHIER ~ - T
SELECTIONNE <o .

A @ écrase le fichier d’origine

¢) PARAMETRAGE
L’historique des fichiers doit étre activé pour pouvoir récupérer une version antérieure.

Sbicbibigll PANNEAU DE CONFIGURATION

Historique des fichiers
<CLIC G> SUR {:‘: d

<CLIC G> SUR | Activer

Selectionner un lecteur

POUR INDIQUER OU CONSERVER L’HISTORIQUE

Exclure des dossiers

POUR EXCLURE DES DOSSIERS DE L’HISTORIQUE

i@' Paramétres avancés parmet de paramétrer I’historique

Parameétres avances

Choisissez |a fréquence 3 lagquelle vous voulez enregistrer des copies de vos fichiers ainsi que la durée de
conservation des versions enregistrées. : s
PARAME TRER LA DUREE
DE CONSERVATION

Enregistrer les copies des fichiers :

Versions
| Toutes les heures (par défaut)

Conserver les versions enregistrées | lusqu'a saturation de |'espace v

Mettoyer les versions

3. PARTAGER

Partager un dossier, un fichier, c’est le mettre a disposition d’autres utilisateurs pour
qu’ils le lisent, y ajoutent des commentaires ou bien le modifient. Plusieurs possibilités

existent :




¥ Le partage avec un autre utilisateur du méme micro-ordinateur
¥ Le partage avec un groupe résidentiel ( groupe d’ordinateurs en réseau type
domicile )

¥ Le partage avec des utilisateurs spécifiques ( GROUPE D’ORDINATEURS EN RESEAU TYPE
ENTREPRISE )

‘s

~—_—J BOUTON DROIT
SELECTIONNER LE FICHIER OU LE DOSSIER

Partager avec »
<CLIC D>

SELECTIONNER UNE OPTION DE PARTAGE

& Cesser de partager
s Groupe résidentiel {affichage)
# Groupe résidentiel (affichage et modification)

2 Des personnes spécifiques..,

a) GROUPE RESIDENTIEL

Le groupe résidentiel est un moyen simple de partager des données ; il peut étre créé pour
un réseau privé( domicile ) et propose par défaut de partager les fichiers multimédias
( photos, images, vidéos ...).

¢iE

Panneau de

Sbicbiigll PANNEAU DE CONFIGURATION

@ Groupement résidentiel
<CLIC G> SUR .‘ P

CREER OU JOINDRE LE GROUPE RESIDENTIEL

Le partage va concerner les autres utilisateurs du micro-ordinateur qui pourront accéder
directement au fichier partagé et s’il y a un réseau, les utilisateurs du réseau, s’ils ont un
droit d’acces a I’ordinateur hébergeant le fichier partagé.

‘s

~—_—J BOUTON DROIT
SELECTIONNER LE FICHIER OU LE DOSSIER

Partager avec »
<cLIC D> '

DEROULER LA LISTE DES OPTIONS DE PARTAGE AVEC "
sl Groupe résidentiel {affichage)
CHOISIR UNE OPTION s, Groupe résidentiel (affichage et modification)
la barre des taches dffiche 1’état du dossier ou fichier : 1 iément sélectionne  Etat: 34 Partage

.@‘ Le groupe résidentiel est protégé par un mot de passe commun a tous les utilisateurs ; lors de la premiére

utilisation du groupe résidentiel, Windows demande ce mot de passe qui a normalement été communiqué par le créateur
du groupe résidentiel



Si vous choisissez lecture/écriture, les autres membres du groupe sont autorisés a modifier vos documents

'ﬁ' Tout dossier ou document présent dans les dossiers publics est automatiquement partagé avec les autres
(8} Activer le partaqe fin que toute personne avec un accés réseau puisse fire et écrire des

membres du groupe résidentiel si I’option de partage réseau est activée fichiers dansles dossiers Public

B cePC

[ Bureau
‘s Disquie local {C:)

v Utilisateurs
Administrateur
v Public

Bibliothéques
Bureaus public
Docurments publics
Images publiques
Musigque publique

Téléchargements publics

b) UTILISATEURS SPECIFIQUES
Ce sont les utilisateurs d’un réseau de type “groupe de travail” ou “domaine”.

_jg’.

\J BOUTON DROIT
SELECTIONNER LE FICHIER OU LE DOSSIER

Partager avec »
<CLIC D>

SELECTIONNER L’OPTION 2 Des personnes spécifiques..,

<CLIC G> SUR ¥ POUR DEROULER LES UTILISATEURS

norm_utilisateur | I Ajouter

Tout le monde
Création dun nowwvel utilisateur..,

<CLIC> SUR

le nouvel utilisateur a par défaut des droits de lecteur ; il peut lire le fichier, en faire une
copie mais il ne peut pas modifier I’original

AJOUTER EVENTUELLEMENT D’ AUTRES UTILISATEURS

<CLIC> SUR POUR LANCER LE PARTAGE

Les utilisateurs doivent avoir un compte sur 1’ordinateur pour avoir acces aux dossiers ou fichiers partagés des
lors que le partage protégépar mot de passe est activé ( cas par défaut)

r I, Miveaw d'autorisation
evonee <cLIC G> dans la colonne

droits pour cet utilisateur

sur la ligne de I’utilisateur concerné permet de modifier les



| Partager le ficher “emprunt” avec d’autres éventuels utilisateurs de I’ordinateur
Tester le partage



12 UTILISATEURS

La notion de profil d’utilisateur et de mot de passe est tres importante dans Windows
dix ; Windows gere 1’acces aux dossiers et fichiers, locaux ou en ligne, ainsi que leur
synchronisation sur la base de ces profils, le plus souvent lié a un compte Microsoft.

PLUSIEURS TYPES D’ UTILISATEURS :

¥ L’utilisateur standard qui utilise 1’ ordinateur
¥ 1’administrateur qui peut en modifier la configuration
¥ Le super administrateur qui peut tout faire

1. AJOUTER UN UTILISATEUR

Pour ajouter un nouvel utilisateur, il est nécessaire d’avoir les droits d’administrateur.

L-'_':

Panneau de
configuration PANNEAU DE CONFIGURATION

‘33 Comptes d'utilisateurs
<CLIC G> SUR =&

<CLIC G> SUR G Férer un autre compte
<CLIC G> SUR “jouter un utilisateur dans les parametres de I'ordinateur

PARAMETRES

Comptes
tre compte

<CLIC G> SUR Faraméires travail

<CLIC G> SUR Famille et autres utilisateurs

Ajouter un autre utilisateur sur ce PC
<CLIC G> SUR
Oou
+ Ajouter un membre de la famille

<CLIC G> SUR
SAISIR L’ ADRESSE DE MESSAGERIE OU LE NUMERO DE TELEPHONE

( Microsoft recherche le compte Windows, Office, Skype, OneDrive, Outlook.com, Xbox...
associé )

Suivant

S
<CLIC G> SUR [,
I’utilisateur devra pour sa premiere connexion étre connecté a internet



-ﬁl Si ’utilisateur n’a pas de compte Microsoft, il est possible d’en créer un en choisissant

Je ne dispose pas des informations de connexion de cette personne. .
ou de passer outre en choisissant

Ajouter un utiisateur sans compte Microsoft

conseil’ 1] est plus siir, s’il y a plusieurs utilisateurs sur un méme micro, que ces derniers soient tous “utilisateur
standard” ( ne serait-ce que pour empécher des programmes externes de modifier la

Configuration en cours de session ) ; créer alors un compte administrateur spécifique qui sera utilisé
uniquement pour les modifications de configuration

.inlﬁ......irrs Créer un nouvel utilisateur “Antoine” sur le micro en tant qu’utilisateur standard sans compte Microsoft

2. GERER LES COMPTES

L’administrateur peut modifier le statut d’un compte.

Panneau de
configuration PANNEAU DE CONFIGURATION

31 Comptes d'utilisateurs
<CLIC G> SUR

<CLIC G> SUR Gerer un autre compte

SELECTIONNER LE COMPTE

<CLIC G> SUR Medifier le type de compte

DEFINIR LE TYPE DE COMPTE

<CLIC G> syuR | Medifier letype de compte

Choisir un nouveau type de compte

Protégé par mot de passe

(®) Standard

Les comptes standard peuvent utiliser la plupart des logiciels et modifier les parameétres systéme gui
n'affectent pas d'autres utilisateurs ou la sécurité du PC,

() Administrateur

Les administrateurs ont un contrle total du PC, lls peuvent modifier tous les paramétres et accéder 2
I'ensemble des fichiers et programmes stockés sur le PC,

'ﬁ' Seul I’administrateur peut avoir accés aux opérations précédées du logo 9

Sauf circonstances particuliéres, Il est déconseillé de désactiver le controle des comptes utilisateurs

3. PROTEGER LE COMPTE

L’acces a I’ordinateur est sécurisé par 1’utilisation des comptes associés a un moyen de
protection. Ce moyen de protection est le plus souvent un mot de passe associé au
compte Microsoft ou au compte local. D’autres systémes de protection existent et seront



peu a peu disponibles ( visage, empreinte, digitale, fond de I’eil
maintenant le code pin et le dessin de formes sur une image.

(B=

Panneau de
canfiguratian PANNEAU DE CONFIGURATION

Sz Comptes d'utilisateurs
<CLIC G> SUR ~***

Apporter des modifications @ mon compte dans les
<CLIC G> SUR Pparametres de ordinateur

PARAMETRES

Comptes
Votre compte

synchrommser es
<CLIC G> SUR Paramétres fravsi
Options de connexion
<CLIC G> SUR "
CHOISIR UNE OPTION
SAISIR LE MOT DE PASSE DU COMPTE MICROSOFT

Se connecter
<CLIC G> SUR _

a) MOT DE PASSE

C’est I’option la plus classique.

Options de connexion Mot de passe

<CLIC G> SUR bapilites

Mot de passe

Madifier le mot de passe de votre compte

Maodifier

&l

eonseil’ [ orsque vous avez le choix, prenez toujours le méme mot de passe

...). Windows propose

En théorie, votre mot de passe ne doit pas avoir de lien direct avec vous ( NI date de naissance, ni

prénom. .. ); Il doit comporter au moins 8 caractéres composés de préférence de chiffres et de lettres.
Si c’est un ordinateur de bureau, essayez de respecter la régle mais donnez votre mot de passe a quelqu’un de confiance

( en cas de maladie ou d’accident...); si c’est sur internet, le respect de cette régle est alors impératif.

A La casse ( répartition entre minuscules et majuscules ) est prise en compte dans le mot de passe

ﬁ"h..i*rs Modifier le mot de passe du compte “Antoine”



b) CODE PIN

Il remplace le mot de passe ( alphanumérique ) par une suite de chiffres ( numérique ).

‘Options de connexion Code PIN

<cLIC G> sur | Modifier

Code PIN

Vaus pouvez utiliser ce code PIN pour vous connecter 3 Windows,
aux applications et aux services.

Modifier

Configurer un code confidentiel

Créez un code confidentiel utilisable a la place des mots de passe. La définition d'un code
confidentiel simplifie Ia procédure de connexion & votre appareil, 8 vos applications et a vos
services.

|

&' Créer un code “pin” pour le compte “Antoine”

c¢) MOT DE PASSE IMAGE

Il consiste en une suite de formes a dessiner sur une image.
‘Options de connexion. MOt de passe image

Ajoute
<CLIC G> SUR i

Choisir une nouvelle image
<CLIC G> SUR

SELECTIONNER L’IMAGE

Qe

<CLIC G> SUR
<FAIRE GLISSER> L’IMAGE POUR LA POSITIONNER

Utiliser cette image
<CLIC G> SUR

DESSINER 3 FORMES SUR L’IMAGE
RECOMMENCER POUR CONFIRMER

Terminer
<CLIC G> SUR -

4. SUPER ADMINISTRATEUR

Ce compte est indestructible. Il permet d’effectuer toute opération sur 1’ordinateur( méme



un compte avec des droits “administrateur” est limité , notamment dans les opérations
sur les fichiers ou dossiers Windows ). 1l est par défaut désactivé ; il est donc nécessaire
de I’activer pour I’utiliser.

ILn-'_:

Panneau de
configuration PANNEAU DE CONFIGURATION
E Outils d’administration

*
Ay

Gestion de
<DOUBLE CLIC> SUR |ordinateur
DANS LE VOLET GAUCHE

w B Utilisateurs et groupes locausx

<CLIC G> SUR

| Utilisateurs

DEROULER | Groupes
<CLIC G> SUR || Utilisateurs
DANS LE VOLET DROIT

..
<CLIC D> PROPRIETES SUR | Z4Administrateur

. o . oL
DECOCHER [ L& compte est désactive

POUR VALIDER
t' Adminiztrateur

Maom complet ; | Super Administrateur

Dezcription ; Compte dutilizateur d"administration

L 'utiizatewr doit changer le mot de pasze & la prochaine ouverture de zeszion
[ L'utilizatewr ne peut paz changer de mat de passe
Le mot de passe n'expire jamais
[]Le compte est désactivé

L& compte ezt verrouile

favonces 1] est aussi possible de I’activer directement en ligne de commandes :
ouvrir la fenétre “INVITE DE COMMANDES” en mode “ADMINISTRATEUR”

saisir la ligne de commandes suivante : “NET USERS ADMINISTRATEUR /ACTIVE:YES”
5. IDENTIFICATION

C’est un endroit protégé ou sont stockés les différents mots de passe de 1’ordinateur. Il va
permettre de se connecter facilement a un site web ou un autre ordinateur.



Panneau de
configuration PANNEAU DE CONFIGURATION

83 Comptes d'utilisateurs
<CLIC G> SUR

Gérervos informations
<cLIC G> SUR didentification

<CLIC G> SUR L’UN OU L’AUTRE DES REGROUPEMENTS

q;ﬂ‘ ' Informations d'identification Web
[t

! . ,EW', Informations d'identification Windows
|5 i |
=i

L

L

- ou
<CLIC G> SUR " POUR DEROULER LES PROPRIETES
<CLIC G> SUR Madifier
MODIFIER LE MOT DE PASSE
<CLIC G> SUR

Microsoftbccountiuser= pidedupont@outlook.fr Madifie: 02/03/2016 )

Adresse Internet ou réseau
MicrosoftAccountuser=pidedupont@cutlock.fr

Mom d'utilisateur : pidedupont@outlook.fr
Mot de passe: sesasans

Persistance : Crdinateur local

Modifier Supprimer

I:%}' Afficher les informations d’identification
6. SYNCHRONISATION

Windows synchronise automatiquement les informations entre les différents appareils
utilisés ( ordinateur, tablette, smartphone ...) utilisant Windows10 a partir du compte
Microsoft. Les informations a synchroniser peuvent étre paramétrées.

PARAMETRES

Comptes
Votre compte

SynChTOniss

<CLIC G> SUR parameires, travail,

Synchroniser vos parametres
<CLIC G> SUR y P

ACTIVER OU DESACTIVER LES INTERRUPTEURS SELON LES PARAMETRES






II. CONFIGURATION MATERIELLE

WINDOWS DIX est un systéeme d’exploitation HOT PLUG AND pPLAY. Cela signifie que le
systeme reconnait automatiquement le matériel branché en cours de fonctionnement, ceci
grace notamment au bus usB( UNIVERSAL SERIAL BUS ).

Winpows affiche les caractéristiques matérielles du systeme tel qu’il 1’a reconnu.

ILn-'_:

Panneau de

SERERE pA NNEAU DE CONFIGURATION

L@ Systeme
<CLIC G> SUR

Informations systéme générales

Edition Windows

Windows 10 Profeszionnel

2 2015 Microsoft Corporation, Tous droits réservés, == WI n d OWS 1 O

Systéme
Processeur : Intel(R) Core(Th) 17-3770 CPU @ 3.40GHz 3.40 GHz
MMemoire installée (RAM]) ;8,00 Go (3,16 Go utilisable)
Type du systeme: Systeme d'exploitation 32 bits, processeur x64
Stylet et fonction tactile:  La fonctionnalité d'entrée tactile ou avec un stylet n'est pas disponible sur cet cran.

Parametres de nom d'ordinateur, de domaine et de groupe de travail

Mom de l'ordinateur : pcjoel o Medifier les
Mom complet: pcjoel prrmEtres
Description de l'ordinateur :

Groupe de travail : Q5

Activation de Windows

Windows est active, Lire les termes du contrat de licence logiciel Microsoft

ID de produit: 00330 todifier a clé de produit

PARAMETRES

Systéme
Affichage, notifications,
<CLIC G> SUR 2Pplications, alimentation

Informations systéme
<CLIC G> SUR



PC

Mom du PC
Renommer le PC

COrganisation

Joindre un domaine

Connecter a Azure AD
Edition
ID de produit
Processeur
Memoire RAM installée
Type du systéme

stylet et fonction tactile

pcjoel

105

Windows 10 Professionnel

00330

Intel(R) Core(TM) i7-3770 CPU @ 3.40GHz 3.40 GHz
8,00 Go (3,16 Go utilisable)

systéme d'exploitation 32 bits, processeur x64

La fonctionnalité d'entrée tactile ou avec un stylet n'est pas disponible sur cet
ecran

. . informations systéme . ~ ~ . .
.@. <clic g> sur : y affiche la méme fenétre que le panneau de configuration

M§ Afficher les informations systéme de votre ordinateur



A.  PERIPHERIQUES

LES PERIPHERIQUES PEUVENT ETRE

#% EXTERNES, ils sont souvent de type usB ou BLUETOOTH. Ils sont faciles a installer et
peuvent étre branchés ou débranchés sans arréter 1’ordinateur.

~» INTERNES, ils sont plus complexes a installer, nécessitent 1’ouverture du boitier de
I’ ordinateur, I’utilisation d’un tournevis et la connaissance des types de bus (sata,

pci...)

favonee™ Un périphérique usB est reconnu puis installé a chaque nouveau branchement du périphérique ou démarrage
de I’ordinateur ; un périphérique de type IDE, SATA, PCI, PCI EXPRESS. .. est reconnu une fois pour toutes ; si la connexion
BLUETOOTH est activée, un périphérique accepté une fois est reconnu postérieurement



B. GESTION

Le gestionnaire de périphériques donne des informations détaillées sur le matériel.

'.'_.-'_:

Panneau de
configuration PANNEAU DE CONFIGURATION
L@ Systeme

<CLIC G> SUR

<CLIC G> SUR ) Gestionnaire de périphériques

PARAMETRES

Systéme
Affichage, notifications,
<CLIC G> SUR 2Pplications, alimentation

Informations systéme
<CLIC G> SUR

Gestionnaire de périphériques

<CLIC G> SUR

w = pojoel
EE Appareils mobiles
== Appareils multimédias numériques
5 Autres périphériques
Cartes graphigques
Cartes réseau
Clawviers
Contréleurs audio, vidéo et jeu
Contréleurs de bus USE
Contréleurs de stockage
Contréleurs [DE ATASSTAR]
Entrées et sorties audio
Imprirmantes compatibles [EEE 12844

Gad [ mE

&

Lecteurs de disque
Lecteurs de DWD/CD-ROR
koniteurs

Hd kel 5=

Ordinateur

|

7 Périphériques d'interface utilisateur
Il Périphériques logiciels

[ Périphériques systéme

"2 Ports (COM et LPT)

[ Processeurs

ﬂ Souris et autres périphériques de pointage

.@‘ <cLic 6> sur “ pour développer la classe indiquée et afficher les périphériques lui appartenant
<cLIC G> sUR ¥ pour réduire la classe indiquée et ne plus afficher ses périphériques

w [ Cartes réseau
£ Qualcomm Atheras AR9287 Wireless Metwark Adapter
(5 Realtek PCle GBE Family Cantraller
£ virtualBox Host-Only Ethernet Adapter



,@; La barre d’outilsi@ S = E HE|l E ou le meny Fichier Action  Affichage

gérer les périphériques
Le menu affichage permet de choisir le type d’arborescence présenté.
®  Périphériques par type
Périphériques par connexian

Ressources partype

Ressources par connexion
Afficher les périphériques cachés

Personnaliser.,

permettent de



C. PROPRIETES

Les propriétés du périphérique permettent de vérifier son fonctionnement, mettre a jour le
pilote...

' GESTIONNAIRE DE PERIPHERIQUES
SELECTIONNER LE PERIPHERIQUE
<CLIC D> PROPRIETES

Propriétés de i Realtek PCle GBE Family Controller X |

Evenements Ressources Geztion de I'alimentation
Géneral Anance & propoz de Filote [1étailz

@ Realtek FCle GBE Family Contraller

Type de périphérique : Cartes rézeau
Fabricant : Realtek
Emplacement : Buz PCI &, pérphéngue 0, fonction 0

Etat du périphérique

[Ce périphérique fonctionne comectement,

Arruler

favonce™ [’onglet Ressources  jndique les PLAGES MEMOIRES et L’IRQ utilisées par le matériel ; ces ressources sont gérées
automatiquement par le systéme et méme si cela est encore possible, il est trés rare d’avoir a le faire manuellement

@I Fealtelk PCle GBE Famsy Controfier

FParamétres de rezsources -

Type de reszource  Paramétie n
i Plage mémoire . FOQQCO00 - FOMGEFF
I R O<FFFFFFFD [-3)

W

L’onglet Piote  gére le pilote du matériel, ¢’est-a-dire le programme qui fait le lien entre le matériel et le systéme
d’exploitation. Un pilote est spécifique a un systéme d’exploitation ; a ce niveau, il est aussi possible de désactiver un
périphérique non utilisé



Propriétés de: Realtek PCle GBE Family Controller

Evénements
Général

Rezsources
Anvance

Geztion de ["alimentation
& propos de Pilate D étails

[::‘j[] Realtek. FCle GBE Family Contraoller

Fournizzeur du pilate ;

[rate du pilote ;
Werzion du pilote ;

Signataire numeérique ;

| Détails du pilote

bdettre & jour e pilate...

REND LE PERIPHERIQUE
l"ﬁan E——

“erzion précédente

- D ézactiver

[rézinztaller

SUPPRIMER LE PILOTE —»

Realtek
0102015

10.6.1001.2015

Microgzoft Windows Hardware Compatibility
Publizher

afficher lez détailz concernant les fichiers du
pilote.

hdettre & jour le pilote de ce pérnphérique.

51 le penphenque ne fonchonne pasz aprés la
mize & jour du pilote, réinstaller le pilote

Dézactiver le périphéngue sélectionng.

[rézinstaller le pilote [utilizateur expérmenta].

[k Annuler



D. INSTALLER

Les périphériques externes sont le plus souvent de type usB ; pour les installer, il suffit de

les raccorder a I’ordinateur et d’allumer le périphérique. L’ensemble des opérations est
automatique.

e}

BRANCHER LE CABLE USB ENTRE LE PERIPHERIQUE ET
L’ ORDINATEUR

ALLUMER LE PERIPHERIQUE

! 7 . e .
Windows indique avec une icone de notification qu’un peripherique USB est en cours
d’installation

peu apres, Windows indique “le périphérique est prét a ’emploi”

'@= Windows 10 geére 1‘usB 2 et I’usB 3



8, ENLEVER

Avant de débrancher un périphérique usB, il est préférable de prévenir le systeme
d’exploitation afin qu’il coupe auparavant toute communication avec ce périphérique.

pabekatill 7ONE NOTIFICATION

-
<CLIC D> SUR

G Ejecter



F. DESACTIVER

Un périphérique peut aussi étre désactivé ; il reste présent mais il est neutralisé et n’est plus
actif.

g_. :
3’ GESTIONNAIRE DE PERIPHERIQUES

SELECTIONNER LE PERIPHERIQUE

<cLic G> sur ™
ouU
PROPRIETES AFFICHEES

' Désactiver
<CLIC G> SUR ! SLERIE LSS
| Périphérique x|
| La désactivation du périphérique
entrainera |'arrét de son fonctionnement.
Voulez-vous vraiment le désactiver ?
Chui ._ Mon

.@. Le périphérique étant toujours présent, il suffit de procéder a la méme opération pour le réactiver

conseil’ Jn périphérique semble présenter des problémes de fonctionnement ; aprés s’étre assuré que cela ne pose pas
de problémes, le désactiver puis le réactiver



G. DESINSTALLER

Un périphérique peut étre désinstallé s’il n’est plus utilisé ou s’il ne fonctionne pas bien.

' GESTIONNAIRE DE PERIPHERIQUES
SELECTIONNER LE PERIPHERIQUE

<CLIC G> SUR %

ou
PROPRIETES AFFICHEES
<CLIC G> SUR Désinztaller
Confirmation de la désinstallation du périphérique X

= Périphérique
.l

Axertizzement ; vous etes sur le point de désinzstaller ce

peériphérique de watre syztéme.
Annuder

conseil’ Sj Je périphérique ne doit plus jamais étre utilisé, cocher ¥!Supprimer le pilote pour ce periphénaue. afin d’alléger le
systéme ; idem si la désinstallation est motivée par un mauvais fonctionnement ; il est alors préférable d’enlever le
pilote puis de réinstaller I’ensemble

;@' Pour réinstaller le périphérique, il faut rechercher de nouvelles modifications sur le matériel

q%. Fechercher les modifications sur le matériel
( ™= ou MENU ACTIONS )



H. PILOTE

WinDows Dix utilise ses propres pilotes. Il se peut que des problemes surviennent,
notamment parce que beaucoup de constructeurs préferent ne pas développer de pilotes
pour un périphérique un peu ancien afin d’inciter les consommateurs a faire évoluer leur
matériel. Si un périphérique ne fonctionne pas, il faut d’abord essayer de le désinstaller
completement ( y compris le pilote ) puis de le réinstaller.

o

—
!

&y

i S 4 GESTIONNAIRE DE PERIPHERIQUES

SELECTIONNER LE PERIPHERIQUE

<CLIC G> SUR &

ou

PROPRIETES AFFICHEES

Mettre & jour |g pilate. ..

<CLIC G> SUR

conseil’ Sj cela ne suffit pas et que le périphérique est matériellement en état de fonctionnement, c’est le pilote qui n’est pas
adapté ou qui est défectueux. Aller alors directement sur le site du constructeur chercher le dernier pilote ou utiliser les
services de sites comme http:/www.driverscloud.com/fr



http://www.driverscloud.com/fr

IL IMPRIMANTE

Si I’imprimante normalement en ligne est remplacée, localement ou sur le serveur, il est
inutile de conserver les programmes de I’ancienne imprimante.

&k

Panneau de
configuration PANNEAU DE CONFIGURATION
.7 Périphériques et

Y e
<CLIC G> SUR 4 imprimantes

<CLIC G> SUR Supprimer le périphérique
ou

<CLIC D> G Supprimerle périphérique

PARAMETRES
)
O

Périphériques

Bluetooth, imprimantes;
<CLIC G~ SUR u th, Imprimantes

<CLIC G> SUR L’IMPRIMANTE

<cLIC G> sur  SuPprimer e periphérique






I1I. CONFIGURATION RESEAU

Que ce soit en entreprise ou a la maison, la notion de réseau est devenue une notion
familiere : on relie des ordinateurs, des tablettes, des mobiles par cable ou par air afin de
partager des musiques, des vidéos, des images, de profiter des ressources de I’un ou de
’autre, d’échanger des informations ou encore de travailler ensemble sur un document.

Lol

conseil’ Pour partager des fichiers de maniére simple entre les utilisateurs de votre ordinateur ou avec les autres
ordinateurs du réseau, travaillez directement dans le dossier ou la bibliotheque “PuBLIC” ou bien mettez les dossiers ou
fichiers a partager dans le dossier “PuBLIC” et garder une copie des originaux

Le “CENTRE RESEAU ET PARTAGE” est le poste de commandes de I’ensemble du réseau dans
I’interface “classique”, la fenétre “rRESEAU ET INTERNET” dans la nouvelle interface.

Panneau de

bicbiill PANNEAU DE CONFIGURATION

L :
l.ﬁ._;' Centre Reseau et partage
<CLIC G> SUR *=

PARAMETRES

Réseau et Internet
Wi-H, mode Avion, VEN

Afficher vos réseaux actifs

TYPE DE RESEAU Type d'accés: Internet
T gios Groupe résidentiel : Prét a créer
Reseau prive Connexions 4 Ethernet *___T‘['PE DE CONME XION
o Wi-Fi (ios)

La zone de notification permet d’y accéder directement.

10:28

= % 02/03/2016

ZONE NOTIFICATION

<CLIC D> SUR E
<CLIC G> SUR Juwrirle Centre Réseau et partage

Ou d’afficher simplement les réseaux connectés.

10:28

= % 02/03/2016

ZONE NOTIFICATION

<CLIC G> SURE



‘e

e

1%

ios
E Connecté

Connecté

FreeWifi
Assistant Wi-F
FreeWifi_secure

3L




A. CONNEXION

La reconnaissance des différentes connexions s’effectue automatiquement a I’installation
de Windows dix. Les réseaux sans fil s’affichent en fonction de I’emplacement
géographique de I’ordinateur et de 1’éventuelle couverture par le WiFI.

1. AFFICHER LES CONNEXIONS

Une connexion correspond a une liaison avec un réseau.

a) TYPES DE CONNEXION

Plusieurs types de connexions sont possibles :

¥ Le cable _
c’est habituellement un cable de catégorie 5 ou 6 avec une prise rRi45 2 ; les
micros et éventuellement d’autres périphériques ( imprimante ) sont reliés en
étoile ( cable droit ) a un hub/routeur ou a une box ( ORANGE, FREE, SFR,
BouyGUes ...) ; un Nas( ensemble de disques gérés et partagés ) dédié peut jouer le
role de serveur de fichiers mais ce n’est pas obligatoire.

= - P

/
\ Q)C&BLE O 0
-& a ' m;:;—..\ st F'B“E o FBRE > INTERMET

LIGHE TELEFHOMIBLE

¥ Le Wifi
Les ondes radios, amplifiées par un émetteur et réceptionnées par une antenne,
couvrent un territoire donné

- N ! -
200 -

W
FIBRE —» INTERNET
LIGHE TELEFHONIGLE
¥ Le VPN
Le Réseau Privé Virtuel n’est pas a proprement parler un type de connexion
particulier puisqu’il utilise I’un ou 1’autre des modes de transport ci-dessus pour
créer, par le biais d’internet, un tunnel virtuel sécurisé par lequel les informations
vont transiter.
L gl
eonseil’ Sj vous reliez des ordinateurs parcable directement, sans passer par un hub/routeur, penser a utiliser du cable
croisé et non du droit ( [’ordre des cables est inversé d’une prise du cable a I’autre )

A Les portables sont équipés du wirt mais les pc de bureau nécessitent le plus souvent I’adjonction d’un
périphérique dédié ( clé usb, carte ...) pour se connecter a un réseau wirr



b) GESTION DES CONNEXIONS

Pour chaque couple “type de connexion/réseau connecté”, une icone s’affiche dans la
fenétre de gestion des connexions.

i :
.'.u';'. Centre Reseau et partage

SELECTIONNER LA CONNEXION FILAIRE
Madifier les parametres de la

<CLIC G> SUR carte

703 RESEAU ET INTERNET
<CLIC G> SUR Ethernet
Modifier les options d’adaptateur

- Ethernet r Wei-Fi
L‘w’ “«-....-"'. ios, partagé

ins
@ Realtek PCle GBE Family Controller dﬂﬂ Qualcormen Atheros ARIZET Wirel..,

<CLIC G> SUR

i e % RESEAU ET INTERNET
.@. Centre Reseau et partage . |, fenatre E:_‘S permet aussi d’accéder au

i :
.'.u';'. Centre Reseau et partage

c¢) STATUT DE LLA CONNEXION

Le statut de la connexion affiche 1’état du réseau et la quantité d’information envoyée et
recue.

LA ;
o ¥ Centre Reseau et partage
Muodifier les paramétres de la
<CLIC G> SUR carte
<CLIC G> SUR UNE CONNEXION

Afficher le statut de cette connexion

<CLIC G> SUR
ou

Statut
<cLicp>

Detals.. | AFFICHE ENTRE AUTRES L.’ ADRESSE ip UTILISEE



,'-.', Etat de Ethernet

Général
Connexion
Conneckivikg TP Internet
Conneckivikg IPveG Pas d'accés réseau
Etat du média ; Ackivé
Durée 000011
Witesse | 1,0 Ghits/s
: NITES _—¥ Détails..,
AFFICHE TOUTES LES = ;
INFORMATIONS DE LA AR -
CONME XION Envioveés L__! . Recus
il
Ockeks 73215 258 767
GPerriétés GDésactiver Diagnostiquer
Fermer
Diétails de connexion réseau >
[rétailz de connesion réseau ;
Proprigté Waleur
Suffime DMNS propre &la ...
Drezcription Realtek. PCle GBE Family Contraoller
Adrezse phygique BC-5F-F4-5F-5F-BF ADRESSE “: DE
DHCR activé Qi TS
Adrezse [Pyd 192.168.0.83 = LACONNEXION
b azgue de zouz-rézeau ... 255 20652550
Bail obteru vendred 4 mars 2016 05:47:03
B ail expirant vendred 4 mars 2016 21:47.07  ADRESSE DU ROUTEUR
Passerelle par défaut IPv4 19216801 €—— -
Serveur DHCP 1Pyw4 192.168.0.1 OU DE LABOX
Serveur OMS [Pwd 192.168.0.1
Serveur WINS IPwd
MetBIOS sur TCPAR act.., Oui

Adrezse [PyvE locale de ...

feB0::347h: 2d67: bd35: bbaf31 2

Fermer

'@' <cLIc G> sur les connexions mémes dans le centre “réseau et partage” affichent leur statut

Type d'acces:
ios Groupe résidentiel :

Réseau privé Connexions:

La fenétre de parametres permet e

703 RESEAU ET INTERNET

Ethernet
<CLIC G> SUR

<CLIC G> SUR LA CONNEXION

Internet

T <CLIC G> POUR
ret@acreer

U Ethermet4— AFFICHER LE STATUT
o Wi-Fi (ios)

lle aussi d’afficher des informations sur la connexion.



EthernEt £ Parameétres — | o

E & W=k
_ ‘Eﬂn_ggcté _ X
ace renaEaaee chercher des appareils et du contenu

warisez les autres PC et appareils de ce réseau 3 détecter votre
PC. MBus vous recommandaons d'activer cette option sur les
résealx privés a domicile ou au travail, mais de la désactiver sur
les réseaux publics pour maintenir la protection de vos données,

@D Activé

Proprietes

Adresse |Pvd : 192.168.0.88

Serveurs DNS [Pyd : 192.168.0.1

Fabricant : Realtek

Description : Realtek PCle GBE Family Controller

Version du pilote 10.6.1001.2015
Adresse phvsigue : BC-5F-F4-5F-5F-BF

Copier

.nih.....irrs Afficher le centre “réseau et partage” et les informations détaillées de votre connexion
Faites la méme chose avec la fenétre “parameétres”

2. TYPE DU RESEAU

Les caractéristiques du réseau peuvent étre modifiées.
a) CARACTERISTIQUES

Elles permettent de paramétrer chaque type de réseau. Selon ce type, I’une ou I’autre des
options ci-dessous seront disponibles.

LA ;
¥ Centre Reseau et partage
Madifier les paramétres de
<CLIC G> SUR Partage avances
EN BAS A GAUCHE

<CLIC G> SUR " POUR DEROULER LE PROFIL RESEAU
MODIFIER LES CARACTERISTIQUES
<CLIC G> SUR GEnregistrer les modifications

703 RESEAU ET INTERNET

Ethernet
<CLIC G> SUR

Modifier les options de partage avancées
<CLIC G> SUR =



Privé (profil actuel) -

—LE RESEAL UTILISE EST
Invité ou public DECLARE COMME “PRIVE"

Tous les réseaux

Modifier les options de partage pour d'autres profils réseau

Windows crée un profil réseau distinct pour chagque réseau utilizé, Yous pouvez choisir des options spécifiques
pour chaque profil,
Prive (profil actuel)

Recherche du réseau
Cuand la découverte du réseau est activée, cet ordinateur peut voir les autres ordinateurs et
périphériques du réseau, et peut lui-méme &tre vu par les autres ordinateurs du réseau,

(@) Activer la découverte de réseau
[+] Activez la configuration automatique des périphériques connectés au rézeau,
i) Désactiver la découverte de réseau

Partage de fichiers et d'imprimantes

Lorsque |e partage de fichiers et d'imprimantes est activé, toute personne sur le réseau peut accéder
aux fichiers et aux imprimantes que vous avez partagés & partir de cet ordinateur,

(@) Activer le partage de fichiers et d'imprimantes
() Désactiver le partage de fichiers et d'imprimantes

Connexions du Groupement résidentiel

En général, Windows gére |les connexions aux autres ordinateurs du groupe résidentiel. Mais si vous
avez le méme compte d'utilisateur et le méme mot de passe sur tous vos ordinateurs, vous pouvez
configurer le Groupement résidentiel pour utiliser votre compte,

i@ Autoriser Windows & gérer les connexions des groupes résidentiels (recommandé)

() Utilizer les comptes d'utilisateurs et les mots de passe pour se connecter & d'autres
ordinateurs

La découverte du réseau permet de voir les autres ordinateurs du réseau et d’étre vu par
eux.
(@) Activer la découverte de réseau

[] Activez la configuration automatique des périphériques connectés au réceau.
() Désactiver la découverte de réseau

Le partage de fichiers et d’imprimantes met a disposition des autres membres du réseau
dossiers, fichiers et imprimantes. Il reste, dans un second temps, a préciser ce que vous
partagez.

(@) Activer le partage de fichiers et d'imprimantes (@) Activer le partage de fichiers et dimprimantes

() Désactiver le partage de fichiers et d'imprimantes () Désactiver le partage de fichiers et d'imprimantes

Le partage de dossiers publics met a disposition des autres membres du réseau les
dossiers publics de I’ordinateur.

(@ Activer le partage afin que toute personne avec un accés réseau puisse lire et écrire des
fichiers dans les dossiers Public

i) Désactiver le partage des dossiers Public (les personnes connectées 3 cet ordinateur
peuvent continuer d'accéder a ces dossiers)

La protection par mot de passe restreint 1’acces aux ressources partagées aux seules
personnes qui ont un compte ( nom et mot de passe ) sur cet ordinateur.

(@) Activer le partage protégé par mot de passe
() Désactiver le partage protégé par mot de passe

Le chiffrement des connexions garantit leur sécurité. Le chiffrement 128 bits est le plus
sir mais n’est pas reconnu par tous les périphériques.



(@) Utilizer |e chiffrernent 128 bits pour mieux protéger les connexions de partage de fichiers
{recommandeg)

i) Activer le partage de fichiers pour les périphériques qui utilizent le chiffrement 40 ou 56 bits

L’intérét du groupe résidentiel réside dans le fait qu’il ne nécessite aucun paramétrage

compliqué et qu’il est directement utilisable. Pour ce faire, il faut en laisser la gestion a
Windows.

(@) Autoriser Windows 3 gérer les connexions des groupes résidentiels (recommandé)

i) Utilizer les comptes d'utilisateurs et les mots de passe pour se connecter & d'autres
ordinateurs

Le partage de fichiers multimédias permet aux autres membres du réseau de profiter de
vos fichiers de musique, d’images, de vidéos....

Chuoisir les options de diffusion de contenu multimedia...

I G.Act'wer la diffusion multimédia en continu I

Ill ﬁ? Mommez votre bibliothéque multimédia: | ma hibliothéque|

[ Configurer les parameétres par défaut,.,
|L1¢g;' 9 2 F

Afficher les périphériques sur: | Réseau local o Autaniser to Bloguer tout

#3 Programmes multimédias sur ce PC et connexions a distance..  Personnaliser,.. Autarisé
= Accés autonse avec les pararmeties par defaut

=10) DENOMN:JAVR-1912] e
~  Accésautonsé avec les pararmétres par défaut,

=g Freebaox Player Ao
=  Accésautorisé avec |es paramétres par défaut,

Tous les périphériques sont autorizés 3 accéder 3 wos fichiers multimédias,

b) RESEAU PRIVE/PUBLIC

Il détermine si le réseau est ouvert a tous ou non.

+ Un réseau privé est un réseau réservé a des utilisateurs définis ; Au sein de ce réseau
privé, le groupe résidentiel sert a partager photos, films et musique ainsi que
I’imprimante et la liaison internet. Votre ordinateur est alors visible par les autres
ordinateurs du réseau.

~ Un réseau public est ouvert a tous ( réseaux wifi d’aéroports, gares, cybercafes... ).

Votre ordinateur n’est alors pas visible par les autres ordinateurs du réseau mais Il
doit étre bien sécurisé.

Afficher vos réseaux actifs

Typed'acces: Internet
ios Groupe résidentiel ; Pret a creer
Réseau prive Connedcns: H Ethernet

2t Wi-Fi {ios)

'@‘ Le réseau ci-dessus est un réseau privé appartenant a un groupe résidentiel
c¢) GROUPE DE TRAVAIL

Il détermine I’appartenance de I’ordinateur a un ensemble du réseau du lieu de travail.



+ Un groupe de travail est un ensemble d’ordinateurs homogeénes appartenant a un
méme groupe ( services d’une entreprise ...)

~ Un domaine est lié a un serveur de fichiers.

¢iE

Panneau de

SUERERE pA NNEAU DE CONFIGURATION

L@ Systeme
<CLIC> SUR :

A DROITE DANS Paramétres de nom d'ordinateur, de domaine et de groupe de travail

Gf'-ﬁcclifier les
<CLIC> SUR pararnetres

<CLIC G> SUR Modifier...

RENSEIGNER SOIT LE NOM DU GROUPE DE TRAVAIL SOIT LE NOM DE DOMAINE

POUR VALIDER
POUR VALIDER

Fodification du nom ouw du dormaine de lordinateur

Yous pouvez modifier le nom et |"appartenance de cet
ordinateur. Ces modifications peuvent influer sur accés
Mo de l'ordinateur ;

Mom complet de lordinateur:  pojoel

Autres..
tembre dun
() Domaine ;
(®) Groupe de travail ;
|||:|s
B} s Annler

'@= Identite surle réseaul..| 3 helle un assistant pour aider au paramétrage

Il faut donner exactement le méme nom de groupe de travail a tous les ordinateurs qui doivent partager des
ressources

d) GROUPE RESIDENTIEL

Le groupe résidentiel est un moyen simple de partager des données dans un réseau priveé ;
il propose par défaut de partager les fichiers de type photo, image, vidéo... C’est I’outil

idéal pour faire communiquer des machines dans une maison. Un simple mot de passe
suffit pour le rejoindre une fois pour toutes.



i :
I_;; Centre Reseau et partage

Type d'acces: Internet
Groupe résidentiel : lonction effectuée
<CLIC G> SUR lenction effectuée  pp Connexions: § Ethemet

OU <CLIC G> SUR Groupement résidentiel
en bas a gauche

703 RESEAU ET INTERNET

Ethernet i-Fi , ,
ou Wi-Fi gL ECTIONNE

<CLIC G> SUR Groupement résidentiel

Madifier les parameétres du groupe résidentiel
Bibliothéques et périphériques que vous partagez & partir de cet ordinateur

= Images B vidéos
J:r Musigque = Imprimantes et périphériques
Modifier ce quevous partager avec le groupe résidentiel

Autoriser tous les périphéngues sur ce réseau, tels que les téléviseurs et les conseles de jeu, 3 lire mon
contenu partagé

Autres actions liges aux groupes résidentiels
Afficherou irnprimer le mot de passe du groupe résidentiel
E; Mudifier le mot de passe..,
Cluitter le groupe résidentiel,..
Modifier les paramétres de partage avancés...

Démarrer ['utifitaire de résolution des probltémes liés au Groupermnent résidentiel

.@' Si un groupe résidentiel existe et que vous n’en faites pas partie, Windows propose automatiquement de le
rejoindre.

3. RESEAU FILAIRE

Dans la majorité des cas, toute la configuration du réseau s’effectue automatiquement, y
compris I’attribution des adresses 1p.

Serveur DHCP
Activer le serveur DHCP : &

Assignation fixe par machine : [

=

Forcer la réponse en broadcast : [¥]

Début de la plage d'adresses : | 192.168.0.2 *____FLAGE D'ADRESSES
DYMNAMIGUES
Fin de la plage d'adresses : 192.168.0.250 "‘/
'"a!“ En configuration automatique, un “serveur pHcp” attribue automatiquement aux périphériques des adresses

redans la plage indiquée ( VOIT Ci avant )

Cependant et notamment sur un lieu de travail, la configuration est le plus souvent
effectuée manuellement afin de pouvoir sécuriser le réseau et surveiller son acces.



Pendant I’installation de Windows dix( pour autant que le cdble réseau soit branché ), le
systeme parametre automatiquement le réseau et les protocoles nécessaires.

IL PEUT ETRE NECESSAIRE DE REVENIR SUR PLUSIEURS POINTS DE PARAMETRAGE:

¥ 1’ADRESSE 1P de I’ordinateur
c’est un chiffre de la forme xxx xxx xxx xxx qui identifie un ordinateur
¥ Le GROUPE DE TRAVAIL de I’ordinateur
c’est le nom donné a un groupe d’ordinateurs qui travaillent ensemble
¥ Le poMAINE de I’ordinateur
ce sont les ressources d’un serveur de fichiers réservées a un groupe d’utilisateurs
a) PROPRIETES

Elles sont accessibles a partir de la gestion des connexions et affichent les protocoles utilisés.
L’adresse 1p est unique pour un ordinateur et de la forme xxx.xxx.xxx.xxx. Pour la
paramétrer, il faut :

¥ Afficher le statut du réseau

+ Afficher les propriétés du réseau

¥ AFFICHER LES PROPRIETES DU PROTOCOLE TCPIPV4
¥ Modifier ses caractéristiques

i :
E.;;' Centre Reseau et partage

SELECTIONNER LA CONNEXION FILAIRE
Muodifier les paramétres de la

<CLIC G> SUR carte
<CLIC G> SUR UNE CONNEXION

Muodifier les paramétres de cette connexicn

<CLIC G> SUR
ou

<CLIC D> & Propriétés

SELECTIONNER LE PROTOCOLE ¥ -+ Protocole Internet version 4 [TCP/IPv4)

Froprigtés

<CLIC G> SUR
<CLIC G> '® Utliser I'adresse IP suivante :
INDIQUER L’ ADRESSE IP ATTRIBUEE A L’ ORDINATEUR AINSI QUE LE MASQUE DE SOUS-RESEAU

OK POUR VALIDER

.@‘ Dans les organisations, il est souvent préférable pour des raisons de stabilité de paramétrer des adresses ip
statiques.



Propriétés de i Protocole Internet wersion 4 (TCPA1Pwd) -
GEnéral

Les parametres IP peuvent tre détermings automatiquement si vokre
réseau le permet, Sinon, vous devez demander les paramétres IP
approptiés & vokre administrateur réseau,

{3y Obtenir une adresse IF automatiquerent

(@) Utiliser ['adresse IP suivante ; _ADRESSE IP UNIQUE
Adresse TP ; [192 168, 0 2 [
Masque de sous-résead | 205 255 255, 0 | ADRES'SE BE LABOX
Passerelle par défaut ; | 192 0168, 0 . 1 |“‘____0u DU ROUTEUR

Obtenir les adresses des serveurs DNS automatiquement :
{®) tiliser I'adresse de serveur DNS suivante : MESE_S DNS DU

L

Serveur DNS préféré | 21z, Z7 .40 L 240 |4———/""FOURHEEE URD AC(:ES
Serveur DNS awxdisire ; [ b1z, 27 , 40 241 {l/ (1c1 Free)

[]valider les paramétres en quittant Avancs. .

Annuler

'@' Un protocole est une méthode formalisée de traitement des informations ( transport, encapsulage ...)

conseil’ Sj vous voulez paramétrer vous-mémes votre réseau, quelques conseils :

Donnez un numéro unique a chaque ordinateur ( du type 192.168.x.x )

Si vous utilisez un routeur, prenez pour chaque ordinateur une adresse proche dans la liste de celle du routeur
Indiquer 255.255.255.0 comme masque de sous-réseau

s ._-"
Adresse ip Box / Routeur : 192.168.1.1
Adresses ip Ordinateurs : entre 192.168.1.2 et 192.168.1.50

Masque de sous-réseau : 255.255.255.0
b) ACCES INTERNET

L’acces internet utilise un modem ( ou une box ) ADSL, VDSL Ou FIBRE. Son paramétrage
peut étre effectué dans la fenétre de “propriétés de connexion” du réseau.

favane#'* ADSL et vDsL véhiculent les informations sous forme de hautes fréquences sur le cable de cuivre de la ligne
téléphonique ; un filtre sert éventuellement a les séparer des fréquences utilisées pour la voix si celle-ci ne passe pas par
P

DEUX INFORMATIONS IMPORTANTES :

¥ L’adresse ir du modem/routeur( ou “....Box” : FREEBOX, LIVEBOX, BBOX... )
cette adresse peut étre 192.168.1.1 ou 192.168.0.1 ou 192.168.1.254 etc...selon la
box ou le routeur

¥ L’adresse des serveurs DNS du fournisseur d’accés
elles sont propres a chaque opérateur et peuvent étre trouvées sur internet

L’acces internet utilise un navigateur ( EpGE, EXPLORER, GOOGLE, FIREFOX ...) avec son
propre paramétrage.



=

=

Panneau de

SERERE pA NNEAU DE CONFIGURATION

Q?} Options Internet
<CLIC G> SUR =

#02  RESEAU ET INTERNET

Ethernet U Wi-Fi

0 SELECTIONNE

Options Internet
<CLIC G> SUR

& Propriétés de : Internet ? X

Zénétal  Sécurité  Confidentialité  Conbenu  CONNEXIONS  Programmes - Svance

o Pour configurer une connexion & Internet, ciquez Configurer
L A
sur Configurer,

Options d'accés & diskance et de YR

Ajouker..,

Ajouker un réseau YPM. ..

SApprifet,

Cliquez sur Parameétres si vous devez configurer un Parametras

SErVEUr proxy poUr UNe Connexion,
Paramétres de réseau local

Les parameétres de réseau local ne s'appliquent pas aux Parametres réseau

connexions d'accés & distance, Cliquez sur Paramétres pour

définir les options de numérakation,

2, annuler Anoliquer

c¢) RESEAU PRIVE VIRTUEL

Le réseau privé virtuel utilise une liaison internet pour connecter de maniere sécurisée un
ou plusieurs ordinateurs a un serveur et éventuellement aux autres ordinateurs d’un
réseau plus étendu. I utilise une clé de chiffrage a I’entrée et a la sortie d’internet.

i :
.'...'\;'. Centre Reseau et partage

-"I‘ Configurer une nouvelle connexion ou Un NOUVESY rEseal
<CLIC G> SUR =

Connexion 3 wotre espace de travail
Configurer une connexion d'accés & distance ouVPM & votre espace de travail,

<CLIC G> SUR

= Uiliser ma connexion Internet (VPN)
<CLIC G> SUR Se cepnecter en utilisant une connexion de réseau-prive virtuel (VPN) par Internet,



k] i & 2
& |Jg Connexion & un espace de travail

Entrez |'adresse Internet a laquelle vous souhaitez vous connecter
Wotre adrinistrateur réseau peut vous fournir cette adresse,

Adresse Internet : [Exemple VContosoocom ou 15754001 ou 3ffe 123401711

Mo de |a destination Connexion WPM

L] Utiliser une carte & puce
hérmoriser mes informations didentification
#0 [] &utoriser dautres personnes & utiliser cette connexion
Cette option permet a toute personne disposant d'unaccés & cet ordinateur d'utilizer cette connexian,

Creer Annuler

La fenétre PARAMETRES a sa propre présentation.

£02  RESEAU ET INTERNET

Réseau privé virtue|
<CLIC G> SUR P

+ Ajouter une connexion VPN
<CLIC G> SUR

Ajouter une connexion VPN
Fournisseur VPN

MNom de la connexion

MNom ou adresse du serveur

Type dinformations de connexion

MNom d’utilisateur (facultatif)

Mot de passe (facultatif)

" Mémoriser mes informations de connexion | ' Annuler

4. RESEAU SANS FIL

Les réseaux sans fil ( par ondes radios ) sont de plus en plus puissants et faciles
d’utilisation.

e Wifi-Fi
%‘! ios, partagé
dfm Gualcomrm Stheros AR3287 Widirel..,

La zone de notification affiche Hil



=

Tavancel> [2évolution des normes 802.11 (B, A, G, 1ET N ) porte sur le débit du réseau ( 450 MbpS théor ique
pour 802.11 n ), sa sécurité ( clés de cryptage pouvant atteindre 256 bits pour le 802.111 ) et sa

portée ( 10 a 100 m actuellement selon les obstacles ). Le 802.11ac, en cours de finalisation, utilise la

bande des 5Ghz, autorise un débit maximal de 1’ordre de 1,3 Gbp, une portée de 200 a 300 m et des antennes
directionnelles.

a) ACCES

A la premiere utilisation d’un réseau sécurisé, il est nécessaire de paramétrer ce réseau.

i :
';;j.: Centre Reseau et partage

SELECTIONNER LA CONNEXION FILAIRE
Muodifier les paramétres de la

<CLIC G> SUR carte

SELECTIONNER LA CONNEXION WIFI
<CLIC G> SUR Afficher le statut de cette connexion
ou

ofill Etat de Wi-Fi s

Général
Connexion =
Conneckiviké TPy Internet
Conneckivité IPve Pas d'accés réseau
Etat du média Ackivé
— _— 551D ins
mefﬂ DE Durée 4 Jours 19:25:42
COMNEXION | Wikesse : 300,0 Mbits)'s
B
Qualité-du 1 signal : !ﬂﬂ
?""'\-\.._
Détals,., | Proprigkés sans Fil
Ackivikg — =
— r—— Envoyés — Lﬁ}f — Recus
PROTOCOLE TCPIP il

Ockeks 12 877 449 | 4 293907
\bPerriétés GDésactiver | Diagnostiguer

Fe_r_mer
[’acceés au réseau s’effectue a ce niveau.

703 RESEAU ET INTERNET

<cLic > sur Wi-Fi



Wi-Fi

— W
/(;: Connecté

v FreeWifi
{Eé Assistant Wi-Fi

FreeWifi_secure

Options avancees
Gérer les paramétres Wi-Fi

Déconnecter

b) PARAMETRAGE

Le seul paramétrage a effectuer consiste a définir une fois pour toutes les éléments de

connexion.

C’est le routeur sans fil ( ou la box ) qui détermine le type de sécurité et de chiffrement a
reprendre dans Windows. Pour un réseau domestique et si vous n’avez pas de données
confidentielles ou de voisins proches susceptibles d’accaparer votre réseau, il n’est pas
obligatoire de sécuriser outre mesure le réseau et un paramétrage simple est acceptable.

t:- Wifi-Fi
= 03, partagé
aim Gualcomrm Stheros AR3287 Widirel..,
Muodifier les paramétres de la
<CLIC G> SUR carte
SELECTIONNER LA CONNEXION WIFI
<CLIC G> SUR Afficher le statut de cette connexion

Proprigkés sans Fil

<CLIC G> SUR

Me connecter automatiquement lorsque ce réseau est 3 portée

COCHER
ONGLET “SECURITE”

RENSEIGNER LES CARACTERISTIQUES DU CRYPTAGE

( pour une box, la clé est sur une étiquette sous la box )

POUR VALIDER

Type de sécurité | WPAZ - Personnel b
Tvpe de
chiffrement : AES |

Zl& de sécurité

= | (LT L L LYl |
reseadll

G [] afficher les caractéres

La fenétre “parametres” permet uniquement d’afficher les caractéristiques du

paramétrage, sans modification possible ici.

#02  RESEAU ET INTERNET

<cLic > sur Wi-Fi

<CLIC G> SUR 2ptions avancees



Proprietes
SSiD

Protocole

Type de sécurnté ;
Adresse |Pvd ;

Serveurs DNS 1Py ;

Fabricant :
Description :

Version du pilote

Adresse physique :

Copler

¢) CONNEXION

ios

802.11n

WPA?Z - Personnel

192.168.0.121

192.168.0.1

Qualcomm Atheros Communications Inc,
Qualcomm Atheros AR9287 Wireless
Metwork Adapter

10.0.0.224

B4-T0-02-6E-FE-72

Une fois le paramétrage effectué, la connexion est automatique.

ZONE NOTIFICATION

<CLIC G> SUR E AFFICHE LES CONNEXIONS

<CLIC G> SUR UNE CONNEXION

Se connecter

<CLIC G~ SUR POUR EFFECTUER LA CONNEXION
Déconnecter

<CLIC G> SUR _ POUR ROMPRE LA CONNEXION

105

Connecté
FreeWifi

Assistant Wi-Fi

ECEETRLR0 CREAFFICHE LA FENETRE WIFI

5. CREER UNE CONNEXION

PSDES PARAMETRES

Un assistant vous épaule pour la création d’une nouvelle connexion.

I}.' Centre Réseau et partage

<CLIC G> SUR ==

SELECTIONNER LE TYPE DE CONNEXION

‘Iﬁ. Configurer une nouvelle connexion ou un nouveau Féseau

SUIVRE LES INDICATIONS DE L’ASSISTANT

La fenétre “paraMETRES” affiche la méme boite de dialogue.



£02  RESEAU ET INTERNET

Accés a distance
<CLIC G> SUR

<cLIc G> syr Configurer une nouvelle connexion
SUIVRE LES INDICATIONS DE L’ ASSISTANT

Choisir une option de connexion

Q Se connecter & Intermet

Confii urerune connexon haut debit ou d'accés a distance a Internet.
Ly Configurer un nowveau réseau

. Configurer un powveau routedr o un nowveay pont d'acces,

|y Se connecter manuellement & un réseau sans fil
cam . Connectez-vousd un péseau masqué ou créez un profil sans fil
| Connexion 3 wotre espace de travail
2 Configurer une connexion d'accés ¥ distance ou VPN 3 votre espace de travail,

=

6. DIAGNOSTIC/REPARATION

Les caractéristiques du réseau peuvent étre affichées et si un probleme se pose, un
utilitaire permet de les diagnostiquer et de les résoudre.

I:;.' Centre Réseau et partage

=4 Résoudre les problemes
<CLIC G> SUR =

ZONE NOTIFICATION

Fésoudre les problémes

<CLIC D>

iﬁ' Lors de la réparation, Windows vide la mémoire tampon, désactive la carte réseau, la réactive et affecte de
nouvelles adresses

La plupart des problémes réseau sont générés par un cable défectueux / mal branché ou une adresse 1 erronée



B. PARTAGE DES RESSOURCES

On appelle ressources les lecteurs ( disques durs, lecteur Cd/ Dvd, .. .etc ) ainsi que les
périphériques ( imprimanteset divers ...).

1. PARTAGE

Pour que les dossiers d’un ordinateur puissent étre utilisés par d’autres, ils doivent étre
partagés. L’utilisateur d’un ordinateur donné prend I’initiative de partager ses dossiers ;
sur un serveur, I’administrateur du réseau gere le partage des ressources. Cette opération
est effectuée a partir de 1’ordinateur ou de 1’explorateur.

7>
~—_—J BOUTON DROIT

SELECTIONNER LE FICHIER OU LE DOSSIER

Partager avec »
<CLIC D> '

DEROULER LES OPTIONS DE PARTAGE
CHOISIR UNE OPTION & Des personnes spécifiques..,
CHOISIR UN UTILISATEUR

<CLIC> SUR m

' Lecture

DEROULER LES NIVEAUX D’ AUTORISATION EN FACE DE L’UTILISATEUR REGTMLET EXT NS

<CLIC> SUR | Partager

VERIFIER LES INFORMATIONS PUIS <CLIC G> SUR

les informations de partage s’affichent dans la barre d’état lorsque le dossier est

sélectionné
1 élément sélectionné 845Ke  Etat: 3R Partage

"""___-"""‘\. .
( F‘artage__#; Affichage ONGLET PARTAGE

BLOC “PARTAGER AVEC” (2°™ bloc)
"i Groupe résidentiel [affichage]
""»i Groupe résidentiel [affichage et modification] -

<CLIC G> SUR = DE ﬂ Super Administrateur =

CHOISIR UN UTILISATEUR

<CLIC> SUR

' Lecture

DEROULER LES NIVEAUX D’ AUTORISATION EN FACE DE L’ UTILISATEUR REGTMLET EXT NS

<CLIC> SUR A Fartager

VERIFIER LES INFORMATIONS PUIS <CLIC G> SUR

les informations de partage s’affichent dans la barre d’état lorsque le dossier est

sélectionné
1 élément sélectionné 845Ke  Etat: QR Partagé



- O
22 Partage de fichiers
Choisir les utilisateurs pouvant acceder 3 votre dossier partagé
Tapez un norm etcliquez sur Sjouter, ou cliquez sur la fléche pour rechercher un utilisateur,
|timuthee.green@stauhin.fr V| I Ajouter
Marn Miveau d'autarisation
2 joel Green (joel.green@laposte.net) Propriétaire
2 timothee. @staubin.fr Lecture »
Lecture
Lecturefécriture
Supprimer
le rencontre des difficultés pour partager,
Partager Annuler

hih-.i'rs Partager avec tout le monde sans mot de passe le dossier “EXERCICES WINDOWS DIX

2. PARTAGE AVANCE

Le partage avancé permet de gérer plus précisément les autorisations.

2
J BOUTON DROIT
SELECTIONNER LE FICHIER OU LE DOSSIER
<CLIC D> Propriétés
ONGLET S5écurité

Anance

<CLIC G> SUR

Partage  AMEhagt ONGLET PARTAGE
BLOC “SECURITE” (dernier bloc)

SECLIitE

<CLIC G> SUR @vancée



Paramétres de sécunté avancés

Mom C\Users\joel\Documents\Doc3.docx MODIFIE LE PROPRIETAIRE

Propriétaire : joel Green (joel.green@lapostenet) B Modifies
Autorisations Partage Audit Accés eﬁtctrﬁq————vé RIFIER LES nm"s

Pour obtenir des informations supplémentaires, double-cliquez sur une entrée d'autonsation. Pour modifier une entrée dautorization,
sélectionnez l'entrée et cliquez sur Modifier (51 dispornible).
Entrées dautonsations :

Acces Hérite de

Type  Principal
‘ Auto.. tmothee@staubinfr

2 Auto.. Systéme Contréle total Ci\Users\joelDocuments',
BR Auto.. Adminissbesstensined A deninictetoed Contrdle total C\Users\joel Documents’,
a Auto... H EIQI;_I-E!",“,,E“HSAE“H Contrdle total ChUsers\joehDocurments),
Ajouter Supprimer | Modifier q—__HMIFE LES DROITS DE
L'UTILISATEUR SELE CTIONNE

Désactiver I'hérita qe

<clic g> sur Avance | de I’onglet Sécuité et non de I’onglet #&n&a

3. PROPRIETAIRE

Si le compte superadministrateur n’est pas activé, certaines opérations sur les fichiers ou
dossiers, notamment des dossiers Windows, Programmes. .. peuvent étre interdites. Il faut

alors modifier le propriétaire du dossier.

i
I=

SECLIitE

wancée SECURITE AVANCEE
<CLIC G> SUR '@ Medifis" £ EACE DU PROPRIETAIRE
SAISIR LE NOM DU NOUVEAU PROPRIETAIRE

"-.-"ETIfIET Ies noms:

LE VERIFIER EVENTUELLEMENT AVEC !

POUR VALIDER

s

Sélectionnez un utilisateur ou un groupe

Sélectionnez le bype de cet objet ;

|un utilizatewr, un groupe ou Principal de sécurnité intéaré | [ Typesdobjets...

& partir de cet emplacement ;
| PLIOEL

|f Emplacements... |

Entrez le nom de Mobjet & sélectionner [exemples] :

| Werdfier lez noms

|.-i'-.dministrateur

- 1 Annuler

Le propriétaire est modifié.

ChlUsers\joehDocumentsiDoc3d.docx
Propriétaire : Super Administrateur (PCIOEL\Administrateur) Modifier

Autarisations Partage Audit BAccés effectit

Marm



4. UTILISATEUR

Il est possible d’ajouter ici un utilisateur.

[e—
¥=]
SECLIitE

mvancée. SECURITE AVANCEE

<CLIC G> SUR | %™ | pOUR AJOUTER UN UTILISATEUR
<CLIC G> SUR Sélectionnez un principal
SAISIR LE NOM DU NOUVEL UTILISATEUR

LE VERIFIER EVENTUELLEMENT AVEC | "efifet les noms

POUR VALIDER
[ ] Contrdle total
[ 1 Modification
[ Lecture et exécution
[ Lecture
COCHER LES AUTORISATIONS [ Ecriture
POUR VALIDER
POUR VALIDER

5. ACCES EFFECTIF

I1 peut étre utile pour des dossiers sensibles de vérifier les droits réels d’un utilisateur,
c’est-a-dire ceux acquis par son appartenance a un groupe d’utilisateurs et ceux acquis
par lui-méme.

[e—
¥=]
SECLIitE

wvancée. SECURITE AVANCEE
ONGLET Arces effectif

Sélectionner un utihisateur

<CLIC G> SUR
SAISIR LE NOM

LE VERIFIER EVENTUELLEMENT AVEC | "efifet les noms
POUR VALIDER

<CLIC G> SUR Afficher 'accés effectif



Paramétres de sécurite avances pour Docd.docx O b4

Mam Ci\Users\joeh\DocumentsiDoc3 docx

Propriétaire : Super Administrateur (PCOOEL\Administrateur] Modifier

Auytorisations Partage Audit Acceés effectif

L'accés effectif vous permet d'afficher les autornsations effectrves d'un compte d'ubilisateur, de groupe ow de péniphéngque, 5ile s

compte est membre d'un domaine, vous pouvez également évaluer limpact d'ajouts au jetan de sécunté pour le compte, Lorsgue
vous Evaluez Iimpact de "sjout d'un groupe, tout groupe dont le groupe souhaité est membre doit étre ajouté séparément,

Utilisateur/Groupe 1 5-1-5-21-116284006- 215001 2053-3623378051-1019  Sélectionner un ufilisateur

Mf_t!:her I‘&r_'n\_:s a_f_Eecti'F {
Acces effectif Autorisation Accés limité par
x Cantrdle total Autarisations de fichiers
X Parcours du dossierfexécuter le fichier Aurarisations de fichiers
b 4 Liste du dossierflecture de donmées Autorisations de fichiers
X Attributs de lecture Autorisations de fichiers
X Lecture des attnbuts étendus Autorisations de fichiers
x Création de fichier/écriture de danndes Autorizations de fichiers
X Création de dossierfajout de données Autarisations de fichiers
b4 Sittvibuabe d doritia Audarications ds fichiaes.

Wi

Annuler | | Appliquer

Bien appliquer les éventuelles modifications d’autorisation avant d’afficher les droits effectifs

Désactiver Fheérit . . s
I—- ksl --E-r-'--?-E-*-E-—! supprime les droits hérités du groupe

Actions Controle total Modifier Lecture
PARCOURS DU DOSSIER/EXECUTER LE FICHIER X X

LISTE DU DOSSIER/LECTURE DE DONNEES X X X
LECTURE X X X
CREATION DE FICHIER/ECRITURE DE DONNEES X X

CREATION DE DOSSIER/AJOUT DE DONNEES X X

ECRITURE X X

SUPPRESSION DE SOUS-DOSSIERS ET DE FICHIERS X

SUPPRIMER X X

MODIFIER LES AUTORISATIONS X

APPROPRIATION X




SYNCHRONISER X X X

Mrg Afficher les autorisations du dossier “exercices WINDOWS DIX
Ajouter un utilisateur en lecture
Modifier le propriétaire

6. CONNEXION

Si tous un seul ordinateur du réseau est relié a internet, cet ordinateur peut partager sa
connexion afin que les autres machines accedent a Internet.

L :
.'.u';'. Centre Reseau et partage
oction  ~

SELECTIONNER LA CONNEXION FILAIRE
Madifier les parametres de la

<CLIC G> SUR carte
SELECTIONNER LA CONNEXION

<CLIC D> & Propriétés

ONGLET Fartage
COCHER Autoriser d autres utilisateurs du réseau & se connecter

POUR VALIDER

La connexion wir1 est par défaut partagée

703 RESEAU ET INTERNET

Ethernet
<CLIC G> SUR

<CLIC G> SUR Moditer les options d'a !'._Z tateur
SELECTIONNER LA CONNEXION

<CLIC D> & Propriétés

ONGLET F'artage
COCHER ¥ #utoriser d'autres utiizateurs du réseau 4 ze connecter

POUR VALIDER

La connexion wir1 est par défaut partagée

Fartage de connesion [nternet

Autoriger d autres utilisatewrs du réseau & se connecter via la
connexion lntermet de cet ordinateur

[] Autarizer d"autres utilisateurs du rézeau & contréler ou
dézactiver la connesion [nternet partagée

Farametres..,

@ Paramétres... p . . .1 \
i J 22T permet de sélectionner les services auxquels les utilisateurs auront acces

Bat o0 —_CONNEXION PARTAGEE

jos; partagé 4
@ Realtek PCle GRE Family Contraller



7. IMPRIMANTE

Toute imprimante d’un réseau peut étre partagée avec d’autres utilisateurs.

¢iE

Panneau de

configuration PANNEAU DE CONFIGURATION
./ Peripherigues et

<CLIC G> SUR = 5ﬂ‘|primante5

SELECTIONNER L’IMPRIMANTE A PARTAGER

<CLIC D> Prapriétés de l'imprimante

ONGLET Fartage

COCHER Partager cette imprimante

POUR VALIDER
I’imprimante est partagée par le biais du microordinateur mais celui-ci doit étre allumé
pour que I’imprimante puisse étre utilisée

Partager cette imprirmante
Morm de partage HP Officejet Pro K5400 Series

Rendu des travaux dimpression sur les ordinateurs clients

8. SERVEUR D’IMPRESSION

Les données a imprimer sont gérées par un serveur d’impression qui les fait transiter par
un port. Dans le cas d’une imprimante réseau, ce port est lié a une adresse Ip et il peut étre
nécessaire de le configurer.

¢iE

Panneau de

ikl PANNEAU DE CONFIGURATION
SELECTIONNER L’IMPRIMANTE

<CLIC D> Propriétés de limprimante

ONGLET Forts

<CLIC G> SUR Ajouter un port...

<CLIC G> SUR | Ajouter un part.., |

<CLIC G> SUR

SAISIR L’ADRESSE IP DE L’ IMPRIMANTE

<CLIC G> SUR
POUR VALIDER




C. ACCES AUX RESSOURCES

La disponibilité des ressources partagées va dépendre des choix effectués par celui qui
met a disposition les ressources. En fonction de ces choix, il sera possible :

¥ d’accéder a un dossier partagé et ouvrir les fichiers en lecture seule
¥ d’accéder a un dossier partagé, lire, modifier et enregistrer ses fichiers

+ d’utiliser une imprimante d’accéder a un dossier partagé avec un mot de passe,
ouvrir les fichiers en lecture seule

¥ d’accéder a un dossier partagé avec un mot de passe, lire, modifier et enregistrer ses
fichiers

+ d’utiliser une imprimante avec un mot de passe
1. AFFICHER LE RESEAU

Le réseau va afficher les ordinateurs connectés du groupe de travail ou du domaine.

BARRE DES TACHES
<CLIC G> SUR ['ZI
<CLIC G> SUR = Réseau

EMENU DEMARRER

Explorateur de fichiers

<CLIC G> SUR

- BUREAU

<DOUBLE CLIC> SURNEEEE




« |nfrastructure réseau (1)

. ':’? Freehox Server

w Drdinateur (3)

@ PCIOEL

[@ FREEBCx_SERWER
« Périphérigues médias (4)
-

Ol

DEMOM:[AWR-1512]

y B
I @ PCIOEL: joel@laposte net:
|

2. UTILISER UN PROXY

Un proxy peut faire le lien entre 1’ordinateur de bureau et internet afin de gérer les boites

aux lettres et de filtrer 1’acces a Internet.

JRMEREERE PANNEAU DE CONFIGURATION

‘31“ Options Internet
<CLIC G> SUR "+

ONGLET Connexions

I Parametres réseau

<CLIC G> SUR
COCHER Ltiliser un serveur proxy pour vokre réseau local

RENSEIGNER L’ADRESSE DU PROXY

POUR VALIDER
POUR VALIDER

703 RESEAU ET INTERNET

Ethernet i-Fi , ,
ou Wi-Fi sgrECTIONNE

Options Internet
<CLIC G> SUR

ONGLET Connexions

I Parametres réseau

<CLIC G~ SUR
COCHER Ltiliser un serveur proxy pour vokre réseau local

RENSEIGNER L’ADRESSE DU PROXY

POUR VALIDER
POUR VALIDER

~ Autres périphérigques (1)

¥ | Chromecast3878
B

E@ TIM_PC

Freebox Server

]
"5
=
| @' TIM_PC:

| | tirnothee@staubin,fr:

==




SErvVeUr proxy

Ltiliser un serveur proxy pour yobre réseau local (ces paramétres ne
s'appliguent pas aux connexions d'accés & distance ou MPMNY,

Adresse | 192.168.1.50] Fort : I

[Ire pas utiliser de serveur proxy pour les adresses locales

703 RESEAU ET INTERNET

<CLIC G> SUR "W

Détecter automatiquement les paramétres

@D Active

ACTIVER
ou
CONFIGURER MANUELLEMENT LES PARAMETRES

<CLIC G> SUR Enregistrer

Configuration manuelle du proxy

Utilisez un serveur proxy pour les connexions Ethernet ou Wi-Fi.
Ces paramétres ne s'appliquent pas aux connexions VPN,
Utiliser un serveur proxy

Q Active Adresse Port
192.168.1.50 bid 80

Utilisez le serveur proxy sauf pour les adresses qui commencent par
les entrées suivantes. Utilisez des points-virgules ;) pour séparer les
entrées.

| |

|:| Me pas utiliser le serveur proxy pour les adresses (intranet)
locales

Enregistrer

3. CONNECTER UN LECTEUR

C’est attribuer une lettre a un dossier partagé par un autre ordinateur, pour qu’il soit

reconnu comme une unité logique de votre propre ordinateur et disponible dans la fenétre
“ordinateur”.



Ordinateur Affichage ONGLET “ORDINATEUR”

GROUPE “RESEAU” (28 pjoc)

CONTENU DE L’ORDINATEUR AFFICHE

DANS LE VOLET DE GAUCHE, <CLIC G> SUR ~ = CePC

b

-
Connecter un

<CLIC G> SUR '&cteur réseau~
ACCEPTER OU MODIFIER LA LETTRE D’UNITE LOGIQUE

Se reconnecter lors de la connexion

COCHER

Parcaurir,..

<CLIC G> SUR
SELECTIONNER LE DOSSIER PARTAGE

POUR VALIDER
<CLIC G> SUR | '=miner
Lecteur: [E |
Dossier: |\\FREEBO}{_SERUER\DisquE duribusiques w ParcaLrir..,

Exernple : Viserveur\partage

Se reconnecter lors de la connexion

Evidemment, il faut que I’ordinateur sur lequel est stocké le dossier partagé soit allumé pour que la connexion
puisse se faire

W | ts ré
mplacements réseau LECTEUR MAPPE

(4
Py _ <

Freebox Server  joel@laposte.net  timothee@stauhinfr hAusiques
(pejoel) itim_pc) MWWFREEBOX SERVERNDIsque dur)
B ()

4. CONNECTER UN SITE FTP

Que ce soit par I’intermédiaire de Windows Live, de Microsoft Azur, de votre hébergeur,
de votre fournisseur d’acces ou de votre client de messagerie, il est relativement aisé
d’avoir de I’espace disque a disposition sur internet pour stocker ses données. Windows
dix permet de reconnaitre directement cet espace disque et de 1’utiliser comme un disque
local.



. Ordinateur Affichage ONGLET “ORDINATEUR”

GROUPE “RESEAU” (2%™ pjoc)

CONTENU DE L’ORDINATEUR AFFICHE

DANS LE VOLET DE GAUCHE, <CLIC G> SUR ¥ = CePC

Ajouter un
emplacement réseall

<CLIC G> SUR
-

-

Connecter un ) )
ouU lecteur réseau ™ Se connecter d un site Web permettant de stocker des documents et des images,

Chuoisissez un emplacement réseau personnalisé
e Specifier Madresse diunesite Web, un emplacement réseau, ou unaite FTR,

<CLIC G>SUR

<CLIC G> SUR

SAISIRL’ADRESSE FTP ( file transfert processing ) DU RESEAU
(informations fournies par votre hébergeur)

Adresse réseau ou Internet :

|1‘tp:;‘;‘stauhin.fr1 V| Parcourir,.,

cette adresse est du type ftp://
<CLIC G> SUR

ENTRER VOTRE NOM D’UTILISATEUR( décocher L Ouvrir une session anoryme )
le mot de passe sera demandé a I’ouverture de la session

<CLIC G> SUR
o
NOMMER L’EMPLACEMENT PUIS

la fenétre de connexion s’affiche au bout de quelques secondes

La fenétre de connexion s’affiche et demande, pour cette premiére connexion, le mot de
passe.

Serveur FTP : wwe, aubin, fr
Mom dutilisateur utilisateur -
Mot de passe ; YT

action SAISIR LE MOT DE PASSE
il ne sera plus demandé
<CLIC G> SUR Suyrirune session

Le contenu du serveur distant s’dffiche et il s’ajoute au contenu de I’ordinateur

~ Périphériques et lecteurs (&)

- SITE DISTANT —___ g

=1 [DVD

GT-M7105 Disque local (1) wed1ga (D) historique (F) Lecteur DWD R (G2) aubin.fr




mﬁ' Le site FTP figure dans la fenétre “ordinateur” au méme titre qu’un dossier connecté classique. Pour stocker des
fichiers ou pour mettre a jour votre site Web, il suffit de copier les fichiers du dossier local vers le site Frp comme entre 2
unités locales

5. DOSSIERS HORS CONNEXION

Rendre disponible des dossiers hors connexion permet de travailler sur ces dossiers
meéme si 1’ordinateur qui héberge ces dossiers est indisponible.

mﬁ' Utiliser des dossiers localisés sur un serveur est souvent intéressant car un serveur est tres sécurisé ; cependant, si
la station de travail n’est pas utilisée ou si le serveur est arrété pour maintenance ou autre, ce dossier n’est plus accessible et
tout travail peut devenir impossible. La solution est de rendre ces dossiers disponibles hors connexion :

Si le serveur ( ou ’ordinateur hébergeant les dossiers partageés ) est actif, le travail s’effectue
normalement sur le réseau

Si le serveur n’est pas actif ou la station non allumée, le travail s’effectue de maniere transparente mais en local. Il faudra
alors synchroniser les fichiers dés que les deux machines seront connectées mais cette synchronisation s’effectue
automatiquement

4

‘avanc#’™ Les fichiers disponibles hors connexion sont en fait copiés localement et gérés par le systéme d’exploitation ;
ce dernier ne s’en sert que si le “serveur” n’est pas disponible et il les met a jour dés que le “serveur” est de nouveau
disponible

m EXPLORATEUR
SELECTIONNER LE DOSSIER PARTAGE
dans une fenétre “ordinateur” ou directement dans le réseau

Toujours disponible hors connexion

<cLIC D>
le logo du centre de synchronisation & s’affiche en bas de la fenétreet s’ajoute a I’icone

du dossier Etat :@ Connecté  Statut de la synchronisation : Derniére synchronisation 07/03,/2016 10:17

# M préparation des fichiers pour qu'ils soient toujours disponibles
hors connexion..

Sivous cliquez sur Fermer, cette opération continuera. Vous pouvez continuer 3
travailler pendant cette opération, et en surveiller le déroulement dans le Centre de
synchronisation.

romer

U]
;ﬁ' Si le réseau est connecté, I’icone réseau est B et tout le réseau est affiché

=
Si le réseau n’est pas connecté, I’icone est de la forme l&d et seuls les dossiers “réseau” disponibles hors connexion
s’affichent

6. SYNCHRONISATION

Des lors que la connexion au serveur est rétablie, le systeme d’exploitation synchronise
les fichiers ; c’est-a-dire qu’il met a jour les fichiers du serveur des modifications
effectuées. Cette synchronisation peut étre forcée manuellement ou encore affichée pour
résoudre de possibles conflits.



10:28

= % 02/03/2016

ZONE NOTIFICATION
<CLIC D> SUR L’ICONE kit

Durir le Centre de synchronisation

Panneau de

SERERE pA NNEAU DE CONFIGURATION

Centre de synchronisation
<CLIC> SUR @ y

Maintenir vos informations synchronisées
Affichez l'activité de synchronisation récente. synchronisez maintenant ou modifiez vos parameétres de synchromsation.

Synchroniser  Planifier 9
Dossiers (1) A
@ Fichiers hors connesion Progression | I
I I | poar I Fars o (83 '-I il Fi [} E1EY I rinee
.@. S’il se produit un conflit, I’utilisateur doit indiquer a Windows dix quelle version conserver

favanee® Pour afficher les fichiers hors connexion,
Gerer les fichiers hors

<CLIC G> sur connexion puis

® 5 Dossier des fichiers hors connexion »

afficher vos Fichiers hors connexion
le dossier s’affiche alors

7. IMPRIMANTE RESEAU

Une imprimante réseau, mise a disposition par un serveur ou un autre utilisateur, s’utilise
comme une imprimante locale. Il faut cependant la faire reconnaitre a Windows dix.

.7 Périphérigues et
=4 imprimantes
<CLIC G> SUR Ajouter une impnmante

PARAMETRES

-
o
Périphériques
<CLIC G> SUR Bluetcath, imprimantss,

% Ajouter une imprimante ou un scanner

<CLIC G> SUR



~ |mprimantes

Microsoft Printte Microsoft XP5 Send To OneMote
POF Document Writer







IV. CONFIGURATION SYSTEME

Un certain nombre d’éléments sont essentiels dans la structure du systeme d’exploitation.

~# La TABLE DES PARTITIONS détermine le nombre d’unités logiques reconnues par le
systeme, leur taille ainsi que celle des clusters utilisés.

~#» La TABLE DES REGISTRES, permet au systéeme de mémoriser la configuration du systéme et
les parametres utilisateurs au sein de deux fichiers (system.oar et user.par) 5 ces fichiers
nécessitent des outils particuliers pour étre sauvegardés, copiés ou modifiés.



A. TABLE DES PARTITIONS

L.a HARD DISK MASTER BOOT RECORD( MBR ) est située sur le premier secteur du disque

( cylindre 0, piste 0, secteur 1 ). La table de partition est située a 01BE, et contient
jusqu’a 4 entrées 16 bits. Le 4°™ byte de chaque partition est utilisé pour indiquer le type
de partition.

Le systeme de fichiers NTFs (New Tecunorocy Fiie System) utilise un systeme basé sur une
structure appelée TABLE DE FICHIERS MAITRE, OU MFT (Master FiLe TasLe) qui permet le stockage
d’informations détaillées sur les fichiers. Il autorise 1’utilisation de noms longs et il est
capable de différencier les majuscules desminuscules. La limite théorique de la taille
d’une partition est de 16 exaoctets ( 17 milliards de To ). 1l permet de définir des attributs
pour chaque fichier, des quotas de disque par volume définis pour chaque utilisateur,
I’administration a distance.

‘avancé’ dans NTFs, le premier enregistrement, appelé descripteur, contient des informations sur la Mrr( Une COpie

de celui-ci est stockée dans le second enregistrement ). Le troisiéme enregistrement contient le fichier
journal, un fichier qui contient toutes les actions effectuées sur la partition. Les enregistrements suivants, constituent ce
que I’on nomme le noyau et référencent chaque fichier et dossier de la partition sous forme d’objets affectés d’attributs.
Cela signifie que les informations relatives a chaque fichier sont stockées dans le fichier, qui est lui-méme enregistré au
sein de la MFT.

.@: Les versions antérieures a Windows Xp utilisaient rFaT32( FAT : FiLEs ALLoCATION TABLE ) plus lent, moins
complet, moins rapide, plus sujet a la défragmentation que NTFs

La Table d’ Allocation de Fichiers est un tableau de valeurs numériques dont chaque case
permet de décrire 1’allocation des clusters d’une partition, c’est-a-dire I’état

( occupation ou non par un fichier ) de chaque cluster de la partition dont elle fait
partie.



B. BASE DES REGISTRES

Dans le systeme d’exploitation, les fichiers du systeme et des applications sont stockeés
sur le disque dur dans une structure de dossier donnée. La base des registresenregistre
toutes les informations que peuvent nécessiter ces fichiers ( chemin d’acces, dossier de
travail, clé, variables de fonctionnement, configuration... ) ainsi que toutes les
informations utilisateur dans une base de données hiérarchique. La base des registres est
donc essentielle au fonctionnement de 1’ordinateur ; elle fait 1’objet d’une sauvegarde
dans les points de restauration et si elle est endommageée, I’ordinateur ne fonctionne plus.

La base des registres est constituée de deux fichiers :

¥ User.dat ( données utilisateur )
¥ System.dat ( données machine )

.@: Les anciennes versions de Windows utilisaient deux aussi fichiers : System.ini et Win.ini

La table de registres WiNDOws est composée de 5 “RooT KEYS®, chacune d’entre elles
contenant des données de configuration concernant le matériel comme les utilisateurs.

w“ ]:J Crdinateur
HEEY CLASSES ROOT
HEEY_CURREMT_LIZER,
HEEY_LOCAL RACHIME
HEEY_LISERS
HEEY_CIURREMT_COMFIG

1. HKEY_CLASSES_ROOQOT (hkecr)

Cette clé pointe vers la HKEY_LOCAL_MACHINE\SOFTWARE\CLASSES qui décrit un certain
nombre de parameétres logiciels. Cette clé fournit les informations essentielles en ce qui
concerne les liens OLE et les associations de “MAPPING” supportant notamment les
opérations de “DRAG-AND-DROP“, les raccourcis Windows ( qui sont des liens ole ) et les
aspects noyau de I’interface utilisateur. Elle indique aussi les extensions de fichiers,
’icone et I’action associées au fichier

2. HKEY_ CURRENT_USER (hkcu)

Cette clé contient les parameétres spécifiques aux utilisateurs obtenus du HKEY_USERS KEY
lors du processus de connexion au systeme.C’est un raccourci vers HKEY_USERS\<SID
UTILISATEUR>

CINQ CATEGORIES PRINCIPALES :

~ CONTROL PANEL : panneau de configuration
¥ SOFTWARE : logiciels installés

~ APPEVENTS : sons systémes

~ KEYBOARD LAYOUT : parametres du clavier
~¥ NETWORK : configuration du réseau



W HEEY_CURRENT_USER Keybaard Linout

LAppBuents Network
App¥BackupContentType Frintar:

Console Loftaare

Control Panel Sy ttem
Ervvironment Walstile Erviranment
EUDC WP

3. HKEY_LOCAL_MACHINE (hkim)

Cette clé contient les parametres spécifiques a la machine concernant le type de matériel
installé et sa configuration dans plusieurs “suBkeY*.

~ HARDWARE : configuration matérielle

¥ SOFTWARE : parameétres des logiciels installés

¥ SYSTEM : ressources, base pilotes

¥ SecuriTy: comptes utilisateurs et mots de passe

v HKEY_LOCAL_MACHINE
ECDO0000000
HARDYWARE

i S

.| SECURITY

' SOFTWWARE
SYSTEM

4. HKEY_USERS (hku)

Cette clé contient les parametres ( généraux et spécifiques aux utilisateurs ) concernant
tous les utilisateurs identifiés sur 1’ordinateur. Ces informations sont issues des
parametres par défaut des programmes, du bureau. Cette clé a une “suBkeY” par
utilisateur reconnu.

5. HKEY CURRENT_CONFIG (hkcc)

w. | HKEY _USERS
: DEFAULT
5-1-5-18
5-1-5-19
5-1-5-20
5-1-5-21-116984096- 215001 2053-36233 7305 1-1001

Cette clé gere I’aspect “PLuc anD Pray®. C’est un raccourci pointant vers I’une des clés
de configuration de la HKEY_LOCAL_MACHINE\SYSTEM\CURRENTCONTROLSET\HARDWARE
PROFILES\CURRENT, la clé de configuration qui contient des informations au sujet du
matériel attaché a I’ordinateur.

6. REGEDIT

Regedit est, comme son nom 1’indique, I’éditeur de la base de registres.



o= |E}£:?|-.'<r1-je:—r1‘.:lr..!=.:ﬁi~“.:!.:a-‘ chose.

SAISIR “REGEDIT”
=52 regedit
<CLIC G> SUR '? Exécuter la commande
Oou
<CLIC D> Exécuter en tant qu'administrateur

« Al | regedit] V| =i

SAISIR “REGEDIT”
=52 regedit
<CLIC G> SUR '? Exécuter la commande
(0]8]
<CLIC D> Exécuter en tant qu'administrateur

PANNEAU DE CONFIGURATION ou EXPLORATEUR

@ Editeur du Registre s O x
Fichier Edition Affichage Faworis 7
VD Ordinateur || Mam Type Données
HHEY CLASES RooT sl .o T —
% - 8| EditFlags REG_BIMARY Q0 0000 00

HEEY_LOCAL_MACHIMNE
HEEY_USERS
HEEY_CURREMT_COMNFIG v €

| OrdinateurtHEEY _CLASSES ROCT

a) SAUVEGARDER

Avant toute opération, il est nécessaire de faire une sauvegarde la base de registres.

Tichier) Edition \fENU FICHIER
<CLIC G> SUR Exporter..
NOMMER LA SAUVEGARDE
INDIQUER SON EMPLACEMENT
COCHER @ Tout

| Emsgstrer | poUR VALIDER




@ Exporter un fichier du Registre x
Enregiztrer dans | copie de sauvegarde v| f; ? ° v
a Maom ' Madifié le Type
_ Adobe Captivate Cached Projects 091172015 1902 Daossier de
Acces rapide cache cartes marines 28/08/2015 10:42 Dossier de
m calibre 25/0272010 1035 Dossier de
Cormpta 060172015 10:39 Daossier de
Bureau Fichiers Qutlook 100172016 1850 Dossier de
£ >
Mam du fichier : ||:|:||:|ie baszs V| | Enregiztrer |
Type: Fichiers d'enregistrement [*reqg) o Annuler

Etendue de Fexportation
(®) Tout

(") Branche sélectionnés

I HEEY _CLASSES_ROOT

.@: Un double clic sur le fichier .ReG créé permet de rétablir la base de registres sauvegardée.

b) RECHERCHER

Cette commande est indispensable pour retrouver ce que 1’on cherche dans I’immense

“base de registres”.

Fichier (Edition) MENU EDITION
<CLIC G> SUR Rechercher...
Oou
<CTRL> F
INDIQUER LA CHAINE DE CARACTERES OU LA VALEUR
<OK> POUR VALIDER

~——.J BOUTON DROIT
<CLIC D> SUR UNE CLE

Rechercher..,
INDIQUER LA CHAINE DE CARACTERES OU LA VALEUR
<OK> POUR VALIDER

c¢) MODIFIER

N’effectuer de modification qu’en toute connaissance de causes



oction  Tichier Edition MENU EDITION
AFFICHER LA CLE
DANS LE VOLET DROIT
LA SELECTIONNER
<cLIC G> SUR Modifier...

b
\.»L BOUTON DROIT

<CLIC D> SUR LA CLE VOULUE
Maodifier...

d) IMPORTER
I1 est aussi possible d’importer une configuration directement dans la base.

\Fichier) Edition npNU FICHIER
<CLIC G> SUR |mporter...

INDIQUER LE FICHIER .REG

<CLIC G> SUR _

7. CCLEANER

La base de registres doit étre maintenue sous peine de ralentir I’ordinateur. Certaines
opérations peuvent étre effectuées manuellement, la maintenance quant a elle peut étre
confiée a un logiciel spécialisé. CCleaner est gratuit, suivi et I’un des plus pratiques.

CCleaner

est téléchargeable sur le site de son éditeur : http://www.piriform.com/ccleaner

Telécharger Dernigére version
<CLIC G> SUR

( attention aux liens de pub )



http://www.piriform.com/ccleaner

| & Piriform CCleaner

CCleaner Free

.'} Goaghk Chrame
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V. MAINTENANCE
SECURITE

Windows dix est protégé contre les attaques et les défaillances des applications qu’il fait
fonctionner. Les données de I'utilisateur ( acces, Internet, documents, mots de passe ) sont
elles aussi protégées ; Cependant, il est préférable de savoir utiliser les outils que le systeme
met a votre disposition ainsi que de veiller a leur mise a jour pour qu’ils soient a la hauteur
des problemes ou agressions.



A. OUTILS DE MAINTENANCE

Par maintenance, on entend conserver I’ordinateur en bon état de fonctionnement ; Les
outils associés concernent :

~#» Le recueil d’informations sur le systeme

~#» La gestion de I’alimentation

~#» La gestion des disques durs La gestion des pilotes
~##» La mise a jour du systeme

##» La sauvegarde du systéme

Ils sont accessibles par le biais du panneau de configuration ou du menu outils systemes
dans les programmes “accessoires”.

1. MAINTENANCE AUTOMATIQUE

La maintenance est automatisée et dispense 1’utilisateur de la plupart des interventions.

'.'_.-'_:

Panneau de

canfiguratian PANNEAU DE CONFIGURATION

)w Sécurité et maintenance
<CLIC G> SUR
Examiner les messages récents et résoudre les problémes

Le centre Sécurité et maintenance a détecté un ou plusieurs problémes que vous devriez examiner,
Securite

Maintenance

Maodifier la durée de conservation des fichiers dans 'historigu...
(important)

Yotre lecteur d'historique des fichiers est plein, Réduisez la durée pendant
laguelle le lecteur d'historique des fichiers conserve des copies de vos

fichiers. ¥—_EXEMPLE DE PROBLEME
Dézactiver les messages sur Historigue des fichiers IDENTIFIE PAR LE CENTRE

Muodifier les parametres

Sivous ne voyez pas votre probléme dans la liste, essayez I'une des rubriques suivantes :

F&‘ Dépannage & Fécupération
__-.-'E-"' *  Rechercher et résoudre des problémes "‘"_, Actualisez votre PC sans affecter vos

fichiers, ou réinitialisez-le et
recommencez depuis le début.

2. INFORMATIONS DU SYSTEME

Cet outil donne des informations sur I’ordinateur lui-méme.

EMENU DEMARRER

<CLIC D> Systérme



% Systeme
<CLIC G> SUR

Systeme
Processeur: Intel(R) Core(TM) i7-3770 CPU @ 3.40GHz 3.40 GHz
MMémuoire installée (RAM) ¢ 8,00 Ge (3,16 Go utilisable)
Type du systéme: Systeme d'exploitation 32 bits, processeur x64
Stylet et fonction tactile:  La fonctionnalité d'entrée tactile ou avec un stylet n'est pas disponible sur cet écran,

A Paramétres systéme avances N
'ﬁ' ¢ Y permet d’optimiser les performances

.
<clic g> sur [ EINS ]

paramétrer les options une a une

Performances

Effetz vizuelz, planification du proceszseur, utilization de la mémaoire gt

mémuoire virtuelle
Parametresz. ..

3. GERER I’ALIMENTATION

La consommation électrique de I’ordinateur est un point de plus en plus important, non
seulement pour les ordinateurs portables mais aussi pour les ordinateurs de bureau qui
restent souvent allumés toute la journée ( sinon la nuit ). Windows 10 est concu pour
rester en permanence fonctionnel et pour se mettre en veille si non utilisé.

HMENU DEMARRER

Options d'alimentation

<CLIC D>
CHOISIR UNE OPTION

<CLIC> SUR edifier les parametres du mede poyR REGLER SES CARACTERISTIQUES DE BASE
(délais d’extinction de I’écran et de mise en veille de I’ordinateur)

Choisissez les paramétres de mise en veille et d'affichage de votre ordinateur.
LY Eteindre 'écran: | 20 minutes W

B Mettre I'ordinateur en veille: | Jamais nr

<CLIC G> SUR Enregistrer les modifications



Panneau de

canfiguratian PANNEAU DE CONFIGURATION

H’Q Options d'alimentation
<CLIC G> SUR

CHOISIR UNE OPTION

<CLIC> SUR Medifier les parametres du mode poyR REGLER SES CARACTERISTIQUES DE BASE
(délais d’extinction de I’écran et de mise en veille de I’ordinateur)

Choisissez les paramétres de mise en veille et d'affichage de votre ordinateur.
LY Eteindre 'écran: | 20 minutes W

W Mettre l'ordinateur en veille: | Jamais =
<CLIC G> SUR Enregistrer les modifications

Choisir ou personnaliser un mode de gestion de 'alimentation

Un mode de gestion de I'alimentation est un ensemble de paramétres matériels et systéme (comme |a
lurminosité de |'écran, le mode veille, etc.) qui définit comment votre ordinateur utilise 'alimentation en
ériergie. |nformations sur les modes de gestion de ['alimentation

MModes favoris

(@) Utilisation normale {recommandé) Medifier les parametres du mode

Equilibre automatiquement les performances et la consommation d'énergie sur les matériels
compatibles,
(") Economie d'énergie Modifier les paramétres du mode
Economise I'énergie en réduisant les performances de I'ordinateur dés que possible,

Afficher les modes supplémentaires

'@' Peluiebdiar des prtsseritiens nmmanlaoe Vanees. 5, o aecds au paramétrage spécifique de chaque composant
( sortie mode veille, états d’activité mini et maxi du processeur ...)

3 Options d'alimentation ? X
Paramétres avancés

G Sélectionnez le rmode de gestion de "alimentation a

l;

personnaliser, puis chaisissez les pararmétres de gestion
de Ialimentation pour wotre ordinateur,

G hodifier les paramiétres actuellement non disponibles

|tilisation normale [active] il

= Disque dur A
= Arréter le disque dur aprés

Pararmétre : 20 Minutes
Internet Explorer

[+

[+

| Pararnétres d'arriére-plan du Bureau
= Paramétres des cartes sans fil
= Mode économie d'énergie

Paramétre : Performances maximales

Restaurer les waleurs par défaut

Annuler Appliouer



¥

favonee™ Dans le volet de taches des options d’alimentation, vous avez la possibilité de créer votre propre mode de
Créer un mode de gestion de

gestion de I’alimentation plutdt que de modifier les modes existants I'alimentation ainsi que de gérer
Choisir I'action des boutons

I’action des boutons d’alimentation et de mise en veille de I’ordinateur 9 2limentation

Parametres dez boutons d'alimentation et de mise en veille

@ Lorsque j'appuie sur le bouton Marche/Arrét : | Arréter v

@ Lorsque j'appuie sur le bouton de mise en veille :u'ef[[e w

Mrs En fonction de la nature de 1’ordinateur ( bureau ou portable ),

Adapter les paramétres d’alimentation ( de base ou avancés selon votre choix )
Bureau : usage normal / Ordinateur portable : économie d’énergie

La fenétre parametres propose une gestion simplifiée

PARAMETRES

Systéme
Affichage, nofifications,
applications,

<cLIC G> SUR alimentation

<CLIC G> SUR Alimentation et mise en veille

Ecran

En cas de branchement sur le secteur, éteindre aprés
20 minutes o

Veille

En cas de branchement sur le secteur, metire le PC en veille aprés

Jamais o

Parametres associés
Paramétres d'alimentation supplémentaires

.ﬁu Paramétres d'alimentation supplémentaires affiche la fenétre du panneau de configuration
4. GERER LE DISQUE DUR

Le disque dur, méme s’il est pour la vitesse peu a peu remplacé par les ssp et pour le
stockage par le stockage en ligne, reste un composant essentiel de I’ordinateur. Une
bonne gestion des disques durs est alors indispensable pour conserver une machine
performante. Cette gestion consiste en 3 points :

¥ Nettoyer le disque des fichiers temporaires, de cache, d’installation d’applications
¥ Vérifier le disque pour accéder aux fichiers rapidement sans perdre de données



¥ Défragmenter le disque pour rassembler en un seul morceau les différents fragments
d’un fichier dispersés sur les différents plateaux et pistes du disque dur
¥ Créer un pool de disques pour augmenter la sécurité

‘ﬁ' Ces fonctions sont automatisées mais il peut étre nécessaire de les lancer manuellement
a) NETTOYAGE
En supprimant tous les fichiers inutiles, non seulement on gagne de la place sur le disque

mais on améliore les performances de 1’ordinateur qui met moins longtemps pour trouver
puis ouvrir un fichier.

ORDINATEUR m EXPLORATEUR

<CLIC G> sUR ~ = CePC

SELECTIONNER LE DISQUE A NETTOYER
<CLIC D> Propriétés

<CLIC> SUR | Neftoyage dedisque

COCHER LES TYPES DE FICHIER A SUPPRIMER

POUR VALIDER

<CLIC G> SUR |_Supprimerlesfichiers | pin coNFIRMER

Yous pouvez uhilizer le Mettopage de disque pour libérer 1,11 Go
d'ezpace dizque zur wdlgo [0:).
Fichiers & supprimer ;

-~

| Carbeille:

|| Higtarique des fichiers utilisateur 1.1 Go
Ezpace total gagné 1.1 Go
Dezcription

La Corbeille contient les fichiers gue vous avez effacés de votre
ordinateur. Ces fichiers ne sont supprimés définitivement que lorsque vous
videz |a Corbeills.

.E; Nett.cu_l,ler.les fichiers systéme .-’-'-..f.ficHer lez fichiers

r ¥ G Mettoyer les fichiers syztéme
A Ong e L - il o

! permet d’effacer des fichiers temporaires d’installation et de mise a jour
Windows et autres qui prennent souvent beaucoup de place

— Le Mettoyaoe de disgue calcule |'espace pouvant étre
¢ "-“...-r libéré sur (C:). Cette opération peut durer plusieurs

minutes.
Calcul... '
p— | Annuler
"‘\"_\_ i
eonseil’ Vous pouvez 12 encore utiliser ccLEANER 4 la place ou en complément des outils Windows
"‘\"_\_ i

conseil’ [ e fichiers programmes téléchargés comme les fichiers temporaires, les fichiers internet temporaires, les

fichiers logs et de rapport d’erreur peuvent étre supprimés ; Ne supprimer les fichiers de la corbeille et les miniatures
que si manque de place



Mta Lancer le nettoyage de votre disque dur
b) VERIFICATION

Windows dix vérifie la cohérence des tables de fichiers et répare les erreurs.

ORDINATEUR E EXPLORATEUR

<CLIC G> sUR ~ = CePC

SELECTIONNER LE DISQUE A NETTOYER
<CLIC D> Propriétés
ONGLET Outils
<CLIC> SUR | & veiiier
—> Analyser le lecteur

Vous pouver continuer 3 utiliser votre lecteur pendant Fanalyse. 5i des erreurs sont
<CLIC G> SUR détectées, vous pouver choisir de les réparer.

Analyse..

Environ 20 secondes restants

| E—
¢) DEFRAGMENTATION

La défragmentation est normalement automatique mais si le micro est lent ou pose des
problémes de fonctionnement, ne pas hésiter a la lancer manuellement.

ORDINATEUR E EXPLORATEUR

<CLIC G> SUR ~ = CePC

SELECTIONNER LE DISQUE A NETTOYER
<CLIC D> Propriétés
ONGLET Outils

<CLIC> SUR S
SELECTIONNER LE DISQUE
Dptirmiser
<cLic 6> sur | PP
Lecteur Type de média Derniére exécution  Etat actuel
T (G Disque 550 2040852015 12:00 Optimisation non disponible
S e Tgo (D) Lecteur de disgue dur 0971772015 18:51 (0% fragrente s
we PEsered au systém.,  Disque 350 2070852015141 Optimisation non disponible
w= historique fichiers ., Lecteur de disque dur 207087205 141 0K (0 % fragmentés)
conseil’ [ 3 défragmentation est normalement planifiée de maniére a ce qu’elle s’exécute automatiquement. Si ce n’est
G.&ctiver

pas le cas, <clic g> sur



Optimisation planifiée

G.&ctiver

Désactivé

Les lecteurs ne sont pas optirmizés automatiquement,

. ) Modifier | tres | . ) ) .
'@' s i ol permet de personnaliser la fréquence de la défragmentation

d) OPTIMISER I’ESPACE

Windows permet d’optimiser 1’espace disque, notamment en supprimant les fichiers
inutiles.

@ Paramétres PARAMETRES

Systéme
Affichage, notifications,

<cLIC G> SUR applications,

stockage
<CLIC G> SUR

I’utilisation des disques s’dffiche

Choisissez un lecteur pour afficher les éléments qui en cccupent

I'espace.
. Ce PC ()
= 191 Go utilise sur 223 Go
|
wdlgo (D)

B /50 Go utilisé sur 732 Go

historique fichiers (F:)
"= 1909 Go utilise sur 199 Go

Pour afficher la répartition de 1’occupation.

Stockage o1 KAGE

<CLIC G> SUR UN DISQUE



= Parametres - O X

{2} WDIGO (D)
Utilisation du stockage

Demnigre sctusinaton : 0701206 608
650 Go utilisé sur 732 Go
I

Affichez chaque section et supprimez les &éments dont vous n'avez pas besain,
Systéme of espace résenvd

2,50 Go

i

Documents
214 Go *—

T <CLICG> POUR AFFICHER LE

iy DETAIL DANS L'EXPLORATEUR
o_

Musigue
112 Go
T —

Vidéos
123 Go

Coumer
16,4 Go
]

Fichiers temporaires
360 Ko

@ _ Stockage i
ini " Cette fenétre gere aussi le disque par défaut d’enregistrement par type de fichier

Madifiez I'emplacement d'enregistrement par défaut de vos
applications, documents, fichiers de musique, images et vidéos.

Les nouvelles applications seront enregistrées a 'emplacement suivant

S

Les nouveaux documents seront enregistrés a 'emplacement suivant

Ce PC (C) »

La nouvelle musique sera enregistrée 3 I'emplacement suivant ;
Ce PCIC) ~

Les nouvelles images seront enregistrées & I'emplacement suivant
CePC(C) ~

Les nouvelles vidéos seront enregistrées & l'emplacement suivant ;
CePC(C) ~

e) CREER UN POOL

Si plusieurs disques durs sont disponibles, Windows peut les considérer comme un pool
( technologie raip ) afin d’écrire dur plusieurs disques a la fois et de limiter les risques en
cas de plantage d’un disque.

C’est une option qu’il faut choisir a I’origine car le contenu des lecteurs utilisés par le pool est effacé



'L-'_:

Panneau de

=¥ Csnaces de stockage
<CLIC G> SUR i 9

=
<CLIC G> SUR &

Sélectionner des lecteurs pour créer un pool de stockage

Lecteurs formates

SUERERE pA NNEAU DE. CONFIGURATION

3 Créer un nouveay poof et un nowvel espace de stockage
i _-H- G '- F

v Les lecteurs suivants sont susceptibles de contenir des fichiers, 51 vous utilisez un lecteur formaté
avec un pool de stockage, Windows supprime définitivermnent tous les fichiers sur ce lecteur. Vous ne

pouvez pas récuperer les fichiers a 'aide de la Corbeille,

WDC WD002FAEX
[®] Attaché via SATA
Ty 931 Go
WDC WD 00ZFAEX
[®] Attache via SATA
- 931 Go
WDC WD 00ZFAEX
[=] Attaché via SATA
] 931 Go

f) GESTION DES DISQUES

Disque 0
En ligne

Disque 1
En ligne

Disque 2
En ligne

Afficher les fichiers
Mettre hors connexion

Afficher les fichiers
Mettre hors connexion

Afficher les fichiers
Mettre hors connexion

Windows dix propose un outil d’administration des disques permettant une gestion tres

complete.

EMENU DEMARRER

<CLIC D> Gestion du disgue

'L-'_:

Panneau de
canfiguratian PANNEAU DE CONFIGURATION
1:, Cutils d’administration

' |
0 iy
(o

Géétiun de
<DOUBLE CLIC> SUR ' ordinateur
DANS LE VOLET DE GAUCHE, SELECTIONNER

~ 22 Stockage
(= Gestion des disques

<CLIC G> SUR



=i Gestion des disques
Fichier  Action A‘Fﬂchage T

' — DISDI.IES ET STATUT
e mBEmBXSESaH
Valume | Dispasition | Type S_.g,-'stn‘:me de., | Sta_pt/ I Capacité | Espace li.. | ¥ libres
Simple De base MTFS /3-1"1 (Systé., 223,22 Go BO5Ga 17%

= historigue fichiers ... Simple De base MTFS Saim (Lect.. 199.09Go Ohdo 0%

i Réservd au systém.., Simple De base MNTFS Sain (Parti.. 350 Mo 4 Mo 12%

Cawedlgo (D) Simple D& base MTFS Suin (Parti.. 73242 Go B216Ga 11%

INFORMATIONS DETAILLEES :

L iDisque 0 I
De base wd1go (D:) ¥ historique fichiers (F:)
931,51 Go FI2A2 Go NTFS 199,00 Go NTFS
En ligne Sain (Partition principale) Sain (Lecteur lagigue)
—=Disque 1 —
De base Réservé au systéme () | 1)
223,57 Go 350 Mo NTFS 2?3 22 Go NTFS ! I
En ligne Zain (Partition principale) Sam (Bystéme, Démarrer, Fichier d” echange Actif, "u"lu:lage Sur mcldent

B Mon alloué B Partition principale B Partition e'l'endue ﬂ Espace libre . Le:teur logique

4

‘avanc#’* Avant de pouvoir étre utilisé, un disque dur doit étre partitionné puis formaté :

Partitionné: on définit une partie ou la totalité du volume ( la partition active est celle a partir de laquelle le systéme

démarre ) — on peut utiliser un systeme d’exploitation différent par partition
Formaté : on crée dans cette partition un systeme de fichiers ( une table qui dit : tel morceau de fichier est a tel endroit

du disque dur ) pour le systeme d’exploitation donné ( le systéme de fichier de Windows dix est NTFs)

Toutes les opérations effectuées ici sont liées a I’installation du systéme ou a une maintenance avancée ;
certaines détruisent les données du disque et doivent étre utilisées avec circonspection

(1) LETTRE DE LECTEUR

Il peut arriver que la lettre affectée a un disque ne soit pas adaptée ; Windows dix permet
de la modifier ; c’est une des rares opérations qui soit ici a peu preés sans risque.

Gestion de
l'ardinateur  GESTION DE L’ ORDINATEUR

~ 22 Stockage
g" Gestion des disques GESTION DES DISQUES

SELECTIONNER LE DISQUE DANS LE VOLET PRINCIPAL
<CLIC D> kdodifier la lettre de lecteur et les chemins d'acces..,

ou

MENU Action

Toutes les tiches 3

kdodifier la lettre de lecteur et les chemins d'acces..,
<CLIC> SUR b adifier. .

AFFECTER UNE LETTRE

POUR VALIDER



Entrer une niouvelle lettre de lecteur ou un chemin d accés pour F: [historique fichiers).

(@) Attribuer la lettre de lecteur suivante | Ly w

Si des fichiers liés au systeme ou a des programmes ont été enregistrés sur ce disque, il risque d’y avoir des
problemes de fonctionnement

(2) FORMATER UN DISQUE

Il est nécessaire de formater un nouveau disque dur avant de pouvoir 1’utiliser. En effet,
bien qu’affiché dans les outils d’administration, Il n’apparait dans la fenétre “ordinateur”
qu’une fois formaté.

Le formatage du disque supprime toutes les données existantes sur le disque

l-l |
0 iy
P

Gestion de

Fordinateur  GESTION DE L’ ORDINATEUR
~ 22 Stockage

(= Gestion des disques GESTION DES DISQUES
SELECTIONNER LE DISQUE DANS LE VOLET PRINCIPAL
<CLIC D> Forrmater...

ou

MENU Action

Toutes les tiches 3

Forrmater...

POUR VALIDER

Farmatage de F: 4

Maom de volume ;

Systéme de fichiers ; MTFS w

Taille d'unité d’allocation ; Far défaut “

Effectuer un formatage rapide

[ ] &ctiver la compression des fichiers et dossiers

Arruler

@avancé Windows dix permet aussi de gérer des volumes dynamiques, des disques rRaip, d’étendre ou réduire des
volumes existants

5. GERER LES TACHES

Le planificateur de taches est un outil puissant et complet qui permet d’initier des actions
en fonction de conditions de paramétrage d’un déclencheur.

a) PLANIFICATEUR DE TACHES

Certains programmes permettent de planifier une tache, auquel cas la tache s’affichera



dans le gestionnaire de taches ; vous pouvez aussi créer directement la tache a partir du
gestionnaire ( lancer un programme, envoyer un mail, afficher un message... ) en

fonction de criteres que vous déterminez et a la date et avec la fréquence que vous
parameétrez.

¢

Panneau de
configuration PANNEAU DE CONFIGURATION

— Qutils d’administration
<CLIC G> SUR

Planificateu
<DOUBLE CLIC> SUR ' detiches

1 Phansfu s s thete

Oruecsn __— NIASQUERT AFFICHER LE VOLET D'ARBORE SCENCE - o X

(75 Prands wteur e thibas fncal)

i v
w b MihoiSague du Plascsteue de tiihey - Lecad
oo | e e
itas s oot e Sich il = A s i
i [ETTRTEE | L - g.lh M - o+ l e conneche | wn it orfinabinu
i l iiil pusiell b by Pl seur de EVChes Do crder o gives den thohes 2 ovser | flet = ] Crier on thoke i beie
Wt ' il efeuler lssrpliguarment aiix haure qur vl ipiifer. Peu @ sessadnc s, o Ty
- BUS UNE ek S pdevdas Betites. S LHier whp ERTRG
n [ et de b thchn / :,I RPOTED it FR
W BFficher bpater S bR srter
Etat des thohes qus oe diraess b ooarn 3¢y pénode de temp il Cps Swealins 28 Maasn B Biteons Pt i alind i bk
m Feésume 1 0 su totst - esscutos o= cours, § réunrbe, 06 Farit, 0 échec i Cohgurition ds compty du fervce AT
5 Mom de b thote Béultabd . Dérnamige de . Fon de Vegbon_ADeclenchi par Affichage
D'ARBORE SCENCE / ;
4 Arhaskier
DE LA CONSOLE | (5 sm L =
s l .
Lo bbb Betem noed de thabe s g fard prillemant Lenakn e Mt pra i e g — — .
Nl 1 et e VOLET DES
- ——
Marn ds [s Thedw Pr E P el Umplacemmes * Imu.ﬁ
Subpdule Lies [ .FQ!‘I.R D. HD'H.'E.R.I-.N--M-.-- e i i,
Duduifpporng DA IETE T Phymiai i i i P i i Ao i p I,
wwnit Emiergency Updsts a e LT T T S A S \
Mapilipata Tash TACHES EN COURS »nizims shonmy
-
i L -
Diernmitee actuahissnon & SEELENE 1905 Adtushier

b) TACHES ACTIVES

Les taches actives sont celles programmeées par le systeme ou par I’utilisateur, qu’elles
soient en cours ou prévues.

Planificateu

rdetiches PLANIFICATEUR DE TACHES
<CLIC> SUR [--"Ta*c'fhE?i AR, "| DU VOLET PRINCIPAL
le volet se déroule et les tdches actives s’affichent




Maorn de la tiche Prochaine exécution Déclencheurs Ernplacement

Office Subscription Maintenance 0803/ 2016 1m25:12 £, 18:25 tous les jours “Wicrosofth Office

avast! Ermergency Update 08032016 21:24:55 Plusieurs déclencheurs s, %

MapsUpdateTask 0970372006 01:45:29 £.00:00 e 2141072014 - . AMlicrosoftWindowsii..,
BackgroundConfigiurveyar 0950352016 03:00:00 Plusieurs déclencheurs s, AMicrosofthWindows\Pe..,
Microsoft Compatibility Sppraiser  09/03/2016 03:44:20 Plusieurs déclencheurs s \MicrosofthWindows' ..,
Office ClickToRun Service Monitor 09/03/2016 07:40:30 £, 0:00 tous les jours - &, \MicrosoftyOffice

c¢) TACHES PAR NATURE

I1 est aussi possible d’afficher les taches en fonction de leur nature en sélectionnant le
dossier concerné de la bibliotheque dans le volet de gauche.

CAB)
AL
Planificateu

rdetiches PLANIFICATEUR DE TACHES

1 Bibliothéque du Planificateur de tiches

<CLIC” SUR 4 DE DU VOLET GAUCHE

pour deévelopper la bibliotheque de tdches
SELECTIONNER UN DOSSIER DE TACHES
les tdches appartenant au dossier s’dffichent dans le volet central

w | @ Bibliothéque du Planificateur de tiches
| cFos
w [ Microsoft
| Office
w || Windows
_| MNET Framewrark
| Active Directory Rights Management
ApplD
| BApplication Experience

ApplicationData

1 AppeDeploymentClient
| Butochk
| Bluetooth

d) CREER UNE TACHE

Windows dix affiche dans le volet de gauche une bibliotheque dans laquelle doivent étre
rangées les nouvelles taches.



( -l—l
|
Planificateu

rdetiches PLANIFICATEUR DE TACHES
SELECTIONNER UN DOSSIER DE TACHES

E Créer une tiche de base...

<CLIC> SUR ( assistant ) DU VOLET ACTIONS ( a droite )

NOMMER LA TACHE

<CLIC G> SUR Suivant =

INDIQUER LA PERIODICITE

<CLIC G> SUR Suivant =

INDIQUER LE JOUR ET L’HEURE

<CLIC G> SUR Suivant =

INDIQUER L’ACTION

<CLIC G> SUR Suivant =

INDIQUER E PROGRAMME A UTILISER

<CLIC G> SUR Suivant =

Terminet

<CLIC G> SUR
la tache s’dffiche dans le volet principal lorsque le dossier qui la contient est sélectionné

Une des difficultés d’utilisation est de savoir ot se trouve et comment s’appelle 1’exécutable du programme
que I’on veut lancer

Mr; Créer une tache ayant les caractéristiques ci-apres dans un dossier “test” a créer

Assistant Créer une tiche de base -

Résumeé

Créer une tiche de base

Déclencheur Marm

Toutes les seraines Description Lance e moniteur de performance

Action n
Déclencheur |T|:|utes les sernaines ; A 1200 tous les lundi de chagque semaine, 3 partir du E|

Démarrer un pragrarmrme

Terminet Action |Démarrer un prograrmme; COMYindouws System 3D perfmon.exe |

L] Qurwrir les propriétés de cette tiche quand j‘aurai cliqué sur Terrminer

Cliquez sur Terminer pour créer |a tdche et "gjouter 3 wotre planification Windows,

% Précédent Terminer Annuler

e) MODIFIER UNE TACHE

Les caractéristiques d’une tache peuvent étre modifiées.



Planificateu

rdetiches PLANIFICATEUR DE TACHES
DANS LE VOLET DE GAUCHE, SELECTIONNER LE DOSSIER DE LA BIBLIOTHEQUE
DANS LE VOLET CENTRAL HAUT, SELECTIONNER LA TACHE
elle s’affiche dans le détail dans le volet bas
DANS LE VOLET “AcTIONS” a droite et en bas, groupe
<CLIC> SUR *© Propriétés
MODIFIER LES CARACTERISTIQUES

POUR VALIDER

€,

{5 Planificateur de tiches
Fichier Action Affichage 7
a7z m BT

ELEMENTS SELECTIONNES”

TACHE SELECTIONNEE ACTIONS a’i_!rifmé's

(™ Planificateur de tiches (Lozal) Kean TR — Action: /
v |4 Bibliothique du Planificateur -
| cFas B monteur Prit A 12:00tous les lund| de chagque semaine, & partic du Test
v ] Microsoft . 3| | B} Créer une tiche de base...
| OFf ] i
w;::rm Général Diclencheurs Actions Conditions Parambtres - Histonique * | * Dt Hchi.
I
; lrnpart he..
WPD MNam ; | maniteur = POrisr afiehe
T Test & o WED PROPRIETES DE LA Elémant sélectionnd
mplacement :
TACHE SELECTIONNEE b Exécuter
At PCIOELYjoel
Description ; Lance le moniteur de performance - -
/ & Désactiver
Options de sécurté ’
y Exporter...
Lﬂ:ﬂ:itl’ le compte d'utilisateur suivant Furmm mm 5 Propriétés
: SELECTIONNEE
i@' Les propriétés de la tache sélectionnée s’affichent dans la partie inférieure du volet principal

& Modifier la tache précédente pour qu’elle s’exécute a 14h00

f) SUSPENDRE UNE TACHE

Il peut étre nécessaire de désactiver momentanément une tache.

Planificateu
rdetiches PLANIFICATEUR DE TACHES
SELECTIONNER LA TACHE

en bas et a droite du volet “AcTioNs”, dans le groupe “ELEMENTS SELECTIONNES”

<CLIC> SUR 4 Désactiver

i@' Une tache suspendue doit étre réactivée par & Activer



I-...Jr; Suspendre la tache précédente puis la réactiver

g) EXECUTER UNE TACHE
Une tache peut étre exécutée immédiatement sans attendre son déclenchement.

)
F..'_J-w)
Planificateu

rdetiches PLANIFICATEUR DE TACHES

SELECTIONNER LA TACHE
en bas et a droite du volet “AcTioNs”, dans le groupe “ELEMENTS SELECTIONNES”

[ Exécuter

<CLIC> SUR

I....Jr; Exécuter la tache précédente

h) SUPPRIMER UNE TACHE

Il faut supprimer, avec précaution, les taches anciennes ou inutiles.

[ -l— 1
F

Planificateu

rde tiches PLANIFICATEUR DE TACHES

SELECTIONNER LA TACHE

en bas et a droite du volet “AcTioNs”, dans le groupe “ELEMENTS SELECTIONNES”

<CLIC> SUR K Supprimer

I....Jr; Supprimer la tache précédente

6. WINDOWS

La mise a jour du systeme d’exploitation est automatique. Ces mises a jour vont permettre
a I’ordinateur de continuer a évoluer pour pouvoir communiquer de maniére optimisée
avec les autres machines. Elles vont aussi permettre d’actualiser les défenses contre les
attaques extérieures et d’améliorer les performances globales du systéme.

a) DESINTALLER
Il est possible de désinstaller une mise a jour problématique.



=

=

Panneau de

RaCRES PANNEAU DE CONFIGURATION
~ Programmes et

<cLic G> sur 4 fonctionnalités

DANS LE VOLET DE GAUCHE

Afficher les mises & jour

<CLIC G> SUR installées
SELECTIONNER LA MISE A JOUR

Désinstaller

<CLIC G> SUR
b) RECHERCHER

Meéme si tout est automatisé, il est possible d’aller vérifier que tout est a jour.

PARAMETRES

O

Mise a jour et sécurité
Windows Update,
recuperation,
<CLIC G> SUR sauvegarde

Windows Update , ,
SELECTIONNE

Rechercher des mises a jour
<CLIC G> SUR

¢) DIFFERER

Il reste possible de bloquer les mises a niveau (les mises a jour de sécurité continuent a se

faire.

Mise a jour et sécurité
Windows Update,
recuperation,
sauvegarde

Windows Update 3 ,
SELECTIONNE

ptions avancées

<CLIC G> SUR

COCHER Difféerer les mises a niveau

d) PARAMETER

Il est désagréable de voir son ordinateur redémarrer alors que 1’on est en plein travail.
Cette option peut étre paramétrée.



O

Mise a jour et sécurité
Windows Update,
recuperation, sauvegarde

Windows Update , ,
SELECTIONNE

Options avancees

<CLIC G> SUR
SELECTIONNER M'informer de planifier un redémarrage

Choisir le mode d’installation des mises a jour

M'informer de planifier un redémarrage

7. PILOTES

Le pilote est le programme qui fait le lien entre le systeme d’exploitation et le matériel ;
si le systeme d’exploitation évolue, il faut le plus souvent faire aussi évoluer le pilote afin
que le systeme puisse utiliser le périphérique.

a) AFFICHER

Tous les détails du pilote sont affichés dans le gestionnaire de périphériques.

EMENU DEMARRER

<CLIC D> Gestionnaire de periphériques
DEVELOPPER LA CLASSE DE PERIPHERIQUES
SELECTIONNER LE PERIPHERIQUE

<CLIC D> Propriétés

ONGLET Pilate

Panneau de

SWECIEE PANNEAU DE CONFIGURATION
i Gestionnaire de

<CLIC G> SUR %if* Pperipheriques

DEVELOPPER LA CLASSE DE PERIPHERIQUES

SELECTIONNER LE PERIPHERIQUE

<CLIC D> Propriétés

ONGLET Pih:ltE



Propriétés de ; AMAD Radeon HD 7700 Series >
Géngral Pilote  Détsilz Evénsments  Fessources

w A0 Radeon HD 7700 Series

Fournizzeur du pilate ; Advanced Micro Devices, Inc.

[rate du pilote ; N4 2/2M5

Yerzion du pilote ; 15.300.1025.1001

Signataire numearique : icrogzoft Windows Hardware Compatibility
Publizker
Afficher lez détaillz concernant les fichiers du

Détails du pilat !
&tailz du pilate Cifbite:

bdettre & jour e pilote de ce pérphéngue,

kettre & jour le pilote...
- : e . Sile périphénque ne fonctionne paz aprés la
Wersion precédents mige & jour du pilote, réinstaller le pilote

D ézactiver Dézactiver le périphéngue sélectionné.

D esinstaller Dézinstaller le pilote [utilizateur expérmenté).

EIK Annler

b) METTRE A JOUR

La mise a jour des pilotes peut s’avérer nécessaire mais n’est pas obligatoire ; Une
nouvelle version d’un pilote présente souvent des avantages :

¥ Résoudre les problémes de bug qui peuvent survenir dans des configurations
particulieres

¥ Améliorer les performances du systéme par une meilleure adaptation

~ Optimiser le pilote lui-méme par un code plus compact et plus rapide

Fichier Action  Affichage 7

BARRE DES MENUS
A
<CLIC G> SUR *

kettre 3 jour le pilote..,

Oou <CLIC D>

Générall Filote ) Diétails

ONGLET PILOTE

pettre & jour |e pilate. ..

<CLIC G> SUR

Il Mettre 3 jour le pilote - Intel(R) HD Graphics 4000
Comment voulez-vous rechercher le pilote ?

—» Rechercher automatiquement un pilote mis a jour
Windows va rechercher sur votre ordinateur et sur Internet ke pilote e plus récent pour votre
periphérique, sauf si vous aver désactivé cette fonctionnalité dans les parameétres d'installation du
périphérique,

—» Rechercher un pilote surmon ordinateur
Recherchez et installez manuellement le pilote,
& |l Mettre  jour le pilote - Graphics
Recherche du logiciel en ligne...



Si vous avez un systéme qui fonctionne de maniere satisfaisante, il est inutile de prendre le risque de le
déstabiliser en mettant a jour les pilotes au fur et a mesure des nouvelles versions ( attendre au moins les premiéres
réactions d’utilisateur )
conseil’ Sj des problémes de fonctionnement suivent I’installation du pilote, HER Pt permet de revenir
simplement a I’ancienne version



B. OUTILS DE PROTECTION

La sauvegarde du systeme permet de récupérer une machine fonctionnelle apres un
probleme. Plusieurs méthodes coexistent, a choisir en fonction de la gravité du probleme.

1. CONFIGURATION

Elle concerne notamment 1’espace disque consacré a la protection.

Panneau de
configuration PANNEAU DE CONFIGURATION

Lzﬂ Systeme
<CLIC G> SUR

dans le volet de gauche
<CLIC G> SUR ®) Protection du systéme
SELECTIONNER LE DISQUE CONCERNE

Configurer. ..

<CLIC G> SUR
ACTIVER LA PROTECTION (®) Activer |a protection du syskéme

Ikilisakion masx '
PARAMETRER L’ESPACE ATTRIBUE 3% (6,70 Go)
POUR VALIDER
Faramétres de protection

Lecteurs disponibles Frotection

s 1o (0] D ézactivés

‘a Dlizque local () [Systéme) Activée

= hiztonigue fichiers [F:] [Dézactivés

2. IMAGE SYSTEME

L’image systeme est une copie complete de 1’ordinateur qui permet de le restaurer a la
suite d’un probleme grave. Elle ne permet pas de restaurer des éléments spécifiques ( un
fichier ou un dossier donné ) ; c’est un processus global.

a) CREER UNE IMAGE

L’image peut étre créée sur un support de type disque dur, dvd ou réseau.

¢iE

Panneau de

canfiguratian PANNEAU DE CONFIGURATION

= Historique des fichiers
<CLIC G> SUR & q

<CLIC G> SUR ®) Sauvegarde d'image S}rstémr:( en bClS, a gauche )

<CLIC G> SUR ®) Créer uneimage systéme

SELECTIONNERLA DESTINATION DE LA SAUVEGARDE ( disque, dvd, réseau ...)
<CLIC G> SUR

SELECTIONNER LES LECTEURS A SAUVEGARDER

<CLIC G> SUR I Démarrer la sauvegarde

SUIVRE LES INSTRUCTIONS




Ml Creer une image systeme

Ou voulez-vous enregistrer la sauvegarde ?

Une image systéme est une copie des lecteurs nécessaires 3 l'exécution de Windows, Elle peut aussi
comprendre des lecteurs supplémentaires, Une image systéme peut sendr 3 restaurer votre
ardinateur sivotre lecteur de disque ou ordinateur s%arréte de fonctionner, Cependant, vous ne
pouvez pas sélectionner d'éléments individuels 3 restaurer,

(@) Sur un disque dur

s e Tgo (D) 0 82716 Go de libres w
() Sur un ou plusieurs OVD

— Lectzur DVD Ry (G2

() Sur un partage réseau

selectionner.,

Annuler

conseil’ Dés que votre systéme est installé, complet et stable, faire par précaution une image systéme et la conserver en
lieu siir

b) RESTAURER UNE IMAGE

La restauration va s’effectuer au redémarrage de Windows.

gctiocn METTRE LE DVD DANS L’ORDINATEUR AVANT DE L’ ALLUMER
DEMARRER L’ ORDINATEUR
APPUYER SUR LA BARRE ESPACE A L’AFFICHAGE DU MESSAGE “APPUYER SUR UNE TOUCHE POUR
DEMARRER A PARTIR D’UN CD/DVD”
CHOISIR “REPARER L’ORDINATEUR”,

3. DISQUE DE RECUPERATION

I1 contient les fichiers et informations nécessaires a une réparation.
a) CREER LE DISQUE

I1 faut penser a conserver le disque créé en lieu siir.

Panneau de
canfiguratian PANNEAU DE CONFIGURATION

‘W Récupération
<CLIC G> SUR ‘L‘ P

®) Créer un lecteur de récupération
Créez un lecteur de récupération pour résoudre les problémes lorsque votre PC ne démarre pas.

<CLIC G> SUR

<CLIC G~ SUR
SUIVRE LES INSTRUCTIONS

<CLIC G~ SUR



w Lecteur de récupération >

Créer un lecteur de récupeération

FErne sivotre PC ne peut pas démarrer, wous pouvez utiliser un lecteur de récupération pour le
réinitializer ou pour résoudre les problémes afférents, 5 wous sauvegardez des fichiers systéme sur ce
lecteur, wous pouvez également 'utilizer pour réinstaller Windowes,

Sauveqardez les fichiers systéme surle lecteur de récupération.

Suivant Annuler

b) UTILISER LE DISQUE

La encore, I’utilisation du disque va dépendre de 1’état de 1’ordinateur. Le plus siir étant
encore de booter sur le disque.

METTRE LE DISQUE DANS L’ORDINATEUR AVANT DE L’ALLUMER
DEMARRER L’ ORDINATEUR
APPUYER SUR LA BARRE ESPACE A L’AFFICHAGE DU MESSAGE “APPUYER SUR UNE TOUCHE POUR

DEMARRER A PARTIR D’UN CD/DVD”
CHOISIR L.’ OPTION DE REPARATION

4. RESTAURATION SYSTEME

Elle rétablit la description de I’environnement logiciel et matériel ( sase pes recisTrES ) @ UN
état antérieur : le systéeme est de nouveau fonctionnel mais dans 1’environnement
applicatif de la date du point de restauration.

‘avance’* La base des registres contient toutes les informations logicielles et matérielles mais pas les données de
’utilisateur

Les applications non installées a la date de la sauvegarde ne seront pas fonctionnelles

Avant une premiere utilisation, la restauration doit étre paramétrée.

Faramétres de protection

Lecteurs disponibles Frotection
s 1o (0] D ézactivés
‘a Dlizque local () [Systéme) Activée

= hiztonigue fichiers [F:] [Dézactivés

a) POINT DE RESTAURATION

Il enregistre la configuration a un moment donné.



'.'_.-'_:

Panneau de
configuration PANNEAU DE CONFIGURATION

-{é Récuperation
<CLIC G> SUR R P

<CLIC G> SUR ¥ Configurer la Restauration du systéme

<CLIC G> SUR Créer...
NOMMER LE POINT DE RESTAURATION

<CLIC G> SUR

=
<CLIC G> SUR ltSEL

Protection du s:-,fst-é.me

o Le point de restauration a été crég,
Fermer

b) RESTAURATION

La restauration va remplacer la description actuelle de 1’enregistrement matériel et logiciel
par celle enregistrée.

'.'_.-'_:

Panneau de
configuration PANNEAU DE CONFIGURATION

-{é Récupération
<CLIC G> SUR R

<CLIC G> SUR ¥ Configurer la Restauration du systéme

<CLIC G> SUR Fini-:st._auratl_cun_du _s_l,lsteme..._

<CLIC G~ SUR

SELECTIONNER LE POINT DE RESTAURATION
<CLIC G> SUR POUR EFFECTUER LA RESTAURATION

i Restauration du systérme >
Restaurer I'ordinateur a I'état o il se trouvait avant I'événement sélectionné é
-
Fuseau horaire actuel ; Paris, Madrid
Date et heure 4 Description Tvpe
03/03/2016 15:58:06 ak, Manuele

Fechelchat &5 programmes chncerTes

< Précédent Suvant = Annuler



C. OUTILS DE SECURITE

Windows dix est un systeme tres sécurisé ; cela ne veut pas dire qu’il est invulnérable
mais simplement que s’il est paramétré et mis a jour correctement, il est normalement a
1’abri des attaques ou des risques connus, hors mauvaise manipulation de 1’utilisateur.

1. PARE-FEU

Le pare feu ou FIREWALL surveille les acces entrant et sortant de 1’ordinateur. Il vous alerte
lorsqu’un programme suspect tente d’accéder a la machine ou d’en sortir.

Panneau de

SUERERE pA NNEAU DE CONFIGURATION

w Pare-feu Windows
<CLIC G~ SUR

I’état du pare-feu est indiqué pour chaque type de réseau

Protégez votre ordinateur avec le Pare-feu Windows

Le Pare-feu Windows a pour but d'empécher les pirates ou les logiciels malveillants d'accéder a votre
crdinateur via Internet ou via un réseau.

. g Réseaux privés Connecté

Réseaux 3 domicile ou sur un lieu de travail, ol vous faites confiance aux personnes et aux périphériques
présents sur e réseau

Etat du Pare-feu Windows : Active

Connexions entrantes : Bloguer toutes les connexions aux applications ne
figurant pas dans |a liste des applications autorisées

Réseaux prives actifs : BF e

Etat de notification ; M avertir lorsque le Pare-feu Windows blogue une
nouvelle application

l g Réseaux publics ou invités Non connecté
a) CONCEPT

Un Firewall ( mur de feu ) est un systeme ou un groupe de systémes qui renforce la
sécurité entre le réseau interne et Internet.

IL DETERMINE :

¥ A quels services internes il est possible d’accéder de 1’extérieur.
¥ Quels éléments externes peuvent accéder aux services internes autorisés.
¥ A quels services externes il est possible d’accéder au moyen des éléments internes.

Son principe de fonctionnement est le méme que celui d’un routeur avec des listes
d’acces. Il agit surtout sur les niveaux 3 et 4 de la couche OS], c’est-a-dire sur les
adresses TCP/IP.

Pour s’assurer d’un niveau minimum de sécurité, il faut réaliser des controles tant
physiques que logiques, le principal avantage c’est que le Firewall est un point de
centralisation : Tout le monde passe par lui pour sortir du réseau Interne pour consulter
I’Internet, c’est le seul élément donnant cet acces, si 1’on multiplie les points de sortie, on
multiplie aussi les points d’entrée.



Le choix d’un Firewall n’est pas a prendre a la 1égere. En effet, celui-ci, bien que ne
pouvant étre efficace seul, sera la piece maitresse de votre systéeme de sécurité. Comment
alors établir lequel sera a la hauteur de vos besoins ?

La premiere étape est d’identifier vos besoins. Pour vous aider, une analyse des faiblesses
de votre réseau est fortement recommandée. Sinon, il se pourrait que vous oubliiez de
prendre en compte des ouvertures pouvant s’avérer importantes par la suite. Bien
entendu, le firewall ne reglera pas tous vos problemes. Il n’est que la solution “produit”.
Des regles strictes de sécurité devront étre instaurées et suivies par les employés.

L’ ANALYSE SE BASE SUR LES CRITERES SUIVANTS :

¥ Niveau de protection : La liste des attaques pouvant étre contrée par le firewall

¥ Types d’authentification possibles : Différentes méthodes d’identifier 1’'usager
accédant a I’information sécurisé

¥ Portabilité : Types de systémes d’opération supportés par le firewall (NT, UNIX)

¥ Evolutivité : Capacité du produit et du fabricant & évoluer avec les besoins futurs
de votre entreprise

~ Support : Le nombre de compagnies pouvant faire le service aprés-vente du
produit

¥ Interopérabilité entre les produits : La capacité d’intégration avec différents
environnements ou produits complémentaires.

+ Options de veN : Les différents standards de ven admis

¥ Flexibilité : Adaptation a différentes politiques de sécurité de I’entreprise.

b) ACTIVER /DESACTIVER

Le pare-feu doit étre activé pour protéger 1’ordinateur.

w Pare-feu Windows

DANS LE VOLET DE GAUCHE

) Activer ou désactiver e
<CLIC G> SUR Pare-feu Windows
COCHER LA CASE ADEQUATE

I’état du pare-feu peut étre modifié pour chaque type de réseau

POUR VALIDER

Parametres des réseaux privés

o (@) Activer le Pare-feu Windows
[]Bloguer toutes les connexions entrantes, y compris celles de la liste des applications
autorisées
M'avertir lorsque le Pare-feu Windows blogue une nouvelle application

@ () Désactiver le Pare-feu Windows (non recommandé)

Il est peut étre nécessaire de désactiver le pare-feu pour résoudre des problémes de communication, mais
penser a le réactiver apres

c) AUTORISER UN PROGRAMME

Lors de leur installation, les programmes qui le nécessitent vont automatiquement se faire
reconnaitre du pare-feu mais en cas de probleme, cette manipulation peut étre manuelle.



ﬁ Pare-feu Windows

DANS LE VOLET DE GAUCHE
Autoriser une application ou
une fonctionnalite via le
<CLIC G> SUR Pare-feu Windows

COCHER LE PROGRAMME S’IL FIGURE DANS LA LISTE
ou

Autoriser une autre application..

POUR VALIDER

Autoriser les applications 8 communiguer a travers le Pare-feu Windows

POUR ALLER DESIGNER L’EXECUTABLE DU PROGRAMME

Pour ajouter, modifier ou supprimer des applications et des ports autorisés, cliquez sur Modifier les param_étr&';.

Quels sont les risques si une application est autorisée & communiguer | ¥y Modifier les patametres
Applications et fonctionnalités autorisées ;
Mom Privé  Public
[ Routage et acces distant O O
[ Sage Paie & RH [l
[#] Samsung Link
[ Service de partage réseau du Lecteur Windows Media (Internet] O |
[ Service Gestion des clés O O
[ Service iSCSI O O
[¥] Service WLAN - Protocole de coordination Application Services Platform WFD (... i

Détails... Supprimer

Autoriser une autre application...

d) FONCTIONS AVANCEES

Elles vont permettre un paramétrage plus pointu.

ﬁ Pare-feu Windows

DANS LE VOLET DE GAUCHE

) Paramétres avancés

<CLIC G> SUR



" Pare-fen Wirdows sves forctions seancdes de sfcuritd - (m ] b
Fahosr  Acton  Sffchage
= 1 HrT

T TR T P UTRE Pace—feu Windaws aver furctions svancées de seoorité s Ordinatesr local | Actions

ik oFic spArent g
= H?E A3 EIENA i 9 el | Pare-feu Windoe: weee fonctions &
BN Régies de trafic sortant Wue d'ensemble -
.‘l. Righes de tcunté de connexo | Prafil die domesine o Importaris Srakégie.
| 5 L [
. Anahyse | B Lo Pars tou Winckows: ail aciek ] Exporter b strabigic..

|S| Lt connesons enhanted cu ne conecpordent pas & uns réghe sont blcaquses
B Lo connesnn srlantas g re cmespamerd pas 5 uhe iigle st mdniies Ratuirar la strategie par difa
Le profil privé asi actii Disgnosteuer / Reparer

L Pare-leu Windows est acivd Adtichags ¥

EI L connsctrg drliantés qui b Gonasporaen] par & ure iegle sont blogudes

| #B Le: connssion: sotantes qui e comespondsrd pas & une gk o sdonides [ Ackbiar
Profil public Propaidtés
& Lo Pareleu Windows et acavé, B 2

(5 Lk conesenns sl G ne coniaporaa [ b une g sord bloquiss
| B Las connmions sotatdin qu e cimespondsrd par & une ok s sdores
B) Fropeses du Pasis Wirdo

1
i Diérimres
| Awthantifier les o ications antra las ordinaleurs

| Créez des pegles de 1ecurbe de connesnn Ain de spechsr comment o quand les connesons ente les crdingtewr sont
sutheniifes o prolégdes & Tade de by séounté du olocole rdamet [P ssc]

P Racies: e shounbd do oo

Adhicher el créer des réagles de pane-leu

Cideg chiet tghess i Do pows aulissn g bloquer | Conmsene: e R FOQIBMIBEY (U poRE i ou
ol il sl e CONPRRON qus B sl el suthariifids ou 5 el maend Jun ulibsslr g ou oidinalas
sutcaivs. P délsdl, ke conresdors enhanies sond Bloquees 51 eles ne satslont pas & ure ags g ke autmice, e e
oEwesions soflantes nond sutoiides sl allen e satnfont pas b une iége gul les Sloque

™ Hagiee de iale adanl

€ E | P Aager debalc ol w

Certaines applications ( contréle a distance, jeu ...) nécessitent 1’ouverture d’un port spécifique
pour communiquer. Il y a deux types de ports : UDP et TCP.

(1) PORTS UDP

UDP( User Datacram Protocor. ) st un protocole du niveau de la couche transport, tout comme
Tcp. Contrairement a ce dernier, il travaille en mode non-connecté. 11 assure la détection
d’erreur, mais pas la reprise sur erreur. Les données transitant par unpp peuvent donc étre
perdues. La grande qualité upp est sa simplicité. I.’absence de mécanisme de connexion
accélere 1’échange des données. ubp fonctionne de maniere tres satisfaisante et
performante en réseau local, ces derniers étant trés fiables et minimisant les risques
d’erreurs.

Port UDP entrée Service Description

0 Utilisé pour la détection des sites lors de la navigation

53

68 DHCP Utilisé pour une configuration automatique des adresses IP, normalement a
fermer pour INTERNET, pas a ’intérieur du réseau

(2) PORTS TCP

Le protocole Tcp( transmission contror proTocoL ) €st considéré comme le plus important des
protocoles au niveau transport. Le protocole Tcp est en mode connecté, contrairement au
deuxieme protocole disponible dans cette architecture qui s’appelle ubp. Ce protocole a été
développé pour assurer des communications fiables entre deux hotes sur un méme réseau
physique, ou sur des réseaux différents.

Port TCP | Service Description




0 Utilisé pour la détection de site, doit étre ouvert sur toute la plage d’entrée
20 Port de données FTP Transfert de fichiers des sites
21 Port de controle FTP
23 Telnet
25 SMTP Courrier sortant
53 Domain Name Server
(DNS)
80 World Wild Web Navigation sur Internet
110 POP3 (Post Office Protocol) | Courier entrant
443 Navigation sur certains sites sécurisés
8080 Proxy de skynet Le port peut varie d’un fournisseur a I’autre, doit étre ouvert sur toute la plage
d’adresse 0 a 255.255.255.255
Port TCP Service Description
22 SSH remote login protocole | Utilisé dans certaines applications de connexion a distance
53 Domain Name Server Nécessaire pour détecter si I’adress IP correspond a une adresse valide,
(DNS) généralement fermé. Ce port est utilisé identiquement en UDP et IP. Il doit
normalement étre fermé en entrée sur le réseau interne.
70 Gopher protocol
119 Utilisé par les news
143 Protocole de courrier
sécurisé IMAP 3
220 Protocole de courrier
sécurisé IMAP 4
1863 MSN Messenger Envoyer et recevoir les messages
7000-7099 | Logiciel bancaire ISABEL Suivant une adresse TCP/IP locale de départ et une adresse finale (le site).
68 DHCP Utilisé pour une configuration automatique des adresses IP
137 Netbios Name Service Permet le partage de fichiers et d’imprimantes et donc d’utiliser ce partage via
INTERNET
138 NetBios
139 NetBios




445 Netbios Fonctionnalité supplémentaire implantée a partir de Windows 2000 (hors

millenium)

(3) OUVRIR UN PORT

L’ouverture du port dans le pare-feu va éviter que son flux soit bloqué par ce-dernier.

* Pare-feu Windows

DANS LE VOLET DE GAUCHE

®) Paramétres avancés

<CLIC G> SUR
<CLIC G> SUR B Regles de trafic entant ouU E3 Régles de trafic entrant

ce sont les flux qui entrent qui sont a surveiller
DANS LE VOLET DE GAUCHE
<CLIC G> SUR ﬂ_ Mouwelle régle..

i® Port

ACTIVER Régle qui contrdle les connexions d'un port TCP ou UDP,

<CLIC G> SUR

INDIQUER LE TYPE @ TCP ET LE N° @ Ports locaux spécifiques : B2E1

<CLIC G> SUR

ACTIVER ® Autorizer la connexion
<CLIC G> SUR

INDIQUER LE DOMAINE D’ APPLICATION (PRIVE, PUBLIC...)

Domaine

Lors de la connexion d'un erdinateur 2 son domaine d'entreprize.
Prive

Lors de |a connexion d'un ardinateur a un emplacement régeau prive
Public

Lors de la connexion d'un ordinateur & un emplacement public,

<CLIC G> SUR
NOMMER LA REGLE

<CLIC G> SUR

Régles de trafic entrant

Marn Gr..  Profil Artivée Action Remplacer Prograrmrme Adresse locale Adresse
'tc-p'EEIE Public S Autaoriser  Mon

Y] lipcamerafinderatest) Prive i Autoriser  Maon Ghwvindows,.,  Tout Tout
@'I.ipu:amerafinderl{latest]l Public  Owui Bloquer  Man Gwvindows,.,  Tout Tout

£ >
iﬁ' La régle peut concerner une étendue de port ( ex : 6881-6885 ) séparés par un tiret ou une liste

(6881,6969,6987 ) séparés par des virgules

Penser a supprimer le port si vous n’avez plus besoin de 1’application qui I’utilisait ; n’oubliez pas que c’est un
peu comme une porte qui permet de rentrer ou de sortir. Il est inutile de la laisser ouverte si ce n’est pas nécessaire

Ce port doit aussi étre ouvert dans 1’interface du routeur.



La fonction = Serveurs virusls » permet de redirger les requites provenant du résesu distant vers un ordinateur connecté sur bs
rézeau local. Cette fonclion st wtiksée par les applications serveurs tel que les serveurs WEB ou FTP, amnsl que par les
apphcation peer-to-pesr, les jeux en réseau, ou kes applications de communication ( Yahoo! Messenger, MSHN, Skype,.).

Chjuer sur sjouter pour créer un SCCES Yers une nouvele applcation.
Cligquez sur supprimer pour refirer les sccés dont la case « séleclion » est cochée dans la liste,
Choprez sur modifier pour activer ou déactiver les accés dont |a case « séaction » el cochde dans la liste.

Sélection MNom Activé Protocole  Port(depuis)  Port (jusqu'd)  Adresse IP locale lom de linterface
0O 8969  Oul TCP £963 E969 19216812 pEp0
O §969 Oui LoP 6369 £969 19216812 pepl
(@) B850 Oul TCP 5381 B85 19216812 o]
O B881  Oui LDP 6561 £831 19216812 pepl

Ainsi que dans le pare-feu de ce routeur :

Application Protocole Adressa TP Masgi Port source Adressa TP de MaLe Part de
Service SOUFCE Saise un port destinatinn destination
Bag uhe clags Satair un pes
du peets [ar tu ures plage
200-301) da ports (s,
20030
il TCP - ew iy f fany ferry R
HTTPSTCP | Towslesdex - [ey fany f fany farry IGE
PoP TCP = [|my fany 1] fany ey i
[ForE TCR = [ famy fi fany = pe5
EMTPAch TGP - |y fany fo fany farry Fa7
EmiE ToP S = famy [ fany oy =
Frp TCP » oy fany fa fany [ar ]
[mEm TCR - |y by ] fany fary -r,
e uoP - |ew Ay g fany far ]
NNTR TCP - fey fany ja fany oy s
jiE_TCP Tt les qam = [my fany f fany ey 3
DHE_TCP Towslesdeix  » |8y fany E' fany famy B
jMeE — TCP = [amy fany fo any fery [143
ppl Tousdag deis = fany [y 7 [y fany ]
FFE? Tousieadew = |any [mey i} ] fany Eﬁg
@) PROPRIETES DE LA REGLE

Les propriétés de la regle créée peuvent étre modifiées.
* Pare-feu Windows

DANS LE VOLET DE GAUCHE

®) Paramétres avancés

<CLIC G> SUR
<CLIC G> SUR B3 Regles de trafic entrant OU 3 Régles de trafic entrant

DANS LE VOLET DE GAUCHE
<CLIC G> SUR LA REGLE A MODIFIER
DANS LE VOLET DE DROITE

<CLIC G> SUR Propriétés
EFFECTUER LA MODIFICATION

POUR VALIDER

Typa da réglo
Arccepiat -
Accepar -
AL ephesi -
Accaptar .
:a-(-l:ﬂpﬂ?ll L
Bpcephs| -
Acceplor *
Acceplar v
.l':'n.':ul.'d'al >
Acceptar ¥
Arcapiar =
ALCEps -
Accopiar *
Rctaplar =
Rocepler =



9 Pare-few Windows svec fonctions avancées de sécurnté — O x
Fichier Action Affichage 7
|7 = Hm
ﬁ Pare-feu Windows svec fond BTSN SR TEUTRTHTET Actions
BB EGss SERANCEMEE || Nom  Profil  Activée | Action  Rem A : -
B Régles de trafic sortant _ o _ _ T Filtree pacprofil g
¥ Regles de sécurité de cor g spitify e PivE" O Hitorise: bion W Filtrer par état 4
. Analyse spotify.exe Public  Oui Autorizer Mon )
= | ]
L/ S tepaBat Clu| W Fibineier g
& UPnP Multicast Port Public  Quj Autorizer  Mon Affichage »
Gy Warcraft ll Privé  Oui Bloguer _Man @ Actualiser

O @ CAWindows\WinStoretresow., & Doma.  Oul Dptoriser f :
M Indows\WinStore\resou.,., § Ormid.., ul torser an
@ @{CANWindow\WinStoreye D Oui Autoriser N B Aide
Icros ICKDs0 ceHu., § Tout i torser an ; .
O @{Mi oft.hdi FOFficeH T Ouj Aator M tcpm el
@ @[Microsoft Reader 6285160, ¢ Dora.. Oui Autorizer Mon i
@ @[Microsoft Reader 62920020, § Doma.. Oui Autoriser Non || ¥ Desactverfaregle
roicrosoftwindowst ommuni.,, oA, i riser  Mon i
& @ oftuind i D o Luto M K Couper
B @ rmicrosoftwindowscommuni... & Doma.., ﬁdelEli lﬂﬂtﬁjlf . Capier
O D microsoftwandowscommuni., 8 Doma., v A .w\.\\\ 88 Funpiicner
@ @ microsoftwindewscommuni., # Doma..  Oui Autorizer  Mon MH‘?‘
@ @{MicrosoftWindowsFeadingli.. ¢ Dorma. Ou Lutariser  Mon = Proprités
Flk néfichama sans il (TED anbeantl I Dvicd s Asibrriiar Mo E Aide
< » || € >

CREGLE SELECTIONNEE

PGESTION DE LAREGLE “on

|3 Exporter la liste...

lavance> La modification peut concerner, le port, sa nature, les adresses 1p associées, les utilisateurs associés

| Prapriétés de : tcpBBa1 >

Etendue Ayance Erttités de sécurité locales Itilizateurs distants

| Géndral  Programmes et services  Ordinateurs distantz Protocoles et ports

Frotocoles et ports

w1 PPE de protocale | TCP V
Muméro de protocale ; - I3 : .
Porscal Ports spécifques %

E281
Exemple : 80, 443, 5000-5010
Part diztant : Tous les ports ‘-‘_:

Exemple: 80, 443, 5000-5010

FParametres ICHP [Internet Control e,
tezzage Pratocol] ;
Annler
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2. ADWARES

Les malwares, spywares, adwares...sont assimilables aux virus mémes s’ils font
généralement moins de dommages. La plupart ont pour but d’envoyer des informations
( cookies, mots de passe, adresse mail, habitudes ...) a partir de votre ordinateur vers des
serveurs pirates qui les utilisent a des fins malhonnétes.



Ll

conseil’ On trouve dans le logiciel libre de trés bons anti-spywares ( Spybot de https://www.safer-
networking.org/fr/).

Ces programmes ne sont pas tout a fait des virus mais pas loin. Selon leur type, ils vont
se contenter de rechercher sur votre ordinateur toutes les informations vous concernant
( spyware ) et les envoyer dans des bases de données qui serviront a envoyer des spams
( pourriels ) ou a faire du phishing ( hamegonnage ), ils provoqueront des
malfonctionnements incompréhensibles de I’ordinateur, vous demanderont sans arrét de
payer ( nagware ) ou vous bloqueront en échange d’argent ( randsomware )...

~ Un spam ou pourriel est juste un mail commercial non sollicité ; cependant, si un
logiciel malveillant récupere votre adresse Email sur votre ordinateur, c’est plus de
50 par jour que vous pouvez recevoir et pire, les adresses figurant dans votre
carnet vont aussi en recevoir et avec comme provenance possible, votre propre
adresse Email

¥ Le phishing ou hameconnage consiste a envoyer un mail en se faisant passer pour
une institution afin de récupérer vos informations bancaires, de carte bleue ou de
compte paypal ( paiement en ligne )... sur un site ayant toutes les apparences du
site original mais qui est un faux.

a) WINDOWS DEFENDER

Windows Defender protege 1’ordinateur contre ces logiciels malveillants.

Panneau de
configuration PANNEAU DE CONFIGURATION

iéﬁ‘_-’ Windows Defender
<CLIC G> SUR i

I’état du pare-feu est indiqué pour chaque type de réseau

Windows Defender
in on de la fenétre @ donne des informations complémentaires sur Windows
Défender

conseil’ Pour éviter le phishing, n’allez jamais sur un site Web sensible ( banque, CCp, assurances... ) a partir
d’un mail recu mais toujours a partir du navigateur internet en saisissant I’adresse ou en 1’appelant a partir des favoris
Veiller a ce que la mention urpps ( et nonHTTP ) soit toujours bien indiquée dés que vous accédez a des Informations

confidentielles () PEPSAA) - 16 site est alors sécurisé.

Se méfier des programmes inconnus qui vous révélent des virus ou spywares inexistants afin que vous
installiez le produit en question sur votre machine ; c’est alors et, malgré son nom tout a fait parlant, 1’application qu’il
vous est proposé d’installer qui est le spyware

.@‘ Selon les configurations, il se peut que 1’antivirus installé ait pris le relais de Windows Défender pour protéger le
systéme

b) ANALYSE


https://www.safer-networking.org/fr/

En cas de doute sur le comportement de I’ordinateur, ne pas hésiter a lancer une analyse.

’:ﬁ_&! Windows Defender

<CLIC G> SUR  Analyser maintenant

c¢) PARAMETRES

Windows Defender est déja paramétré pour faire régulierement des analyses de
I’ordinateur ; ces parametres peuvent étre modifiés.

’:ﬁ_&! Windows Defender

<CLIC G> SUR OUTILS
i Cptions
<CLIC G> SUR ‘“w
PARAMETRER LES OPTIONS NOTAMMENT D’ ANALYSE AUTOMATIQUE

<cLIC G> sur | Enregistrer |

3. ANTIVIRUS

Un antivirus protege I’ordinateur contre les virus. Un virus est un programme malveillant
dont I’ objectif est de causer a différents niveaux, le plus de dommages possibles aux
données, aux applications et a I’ordinateur lui-méme.

Le centre SECURITE ET MAINTENANCE informe sur I’état de 1’antivirus.

Securite

Pare-feu du réseau Active

g¥ Le Pare-feu Windows protége activement votre PC.

Protection antivirus Active

W) avast! Antivirus est active,

Protection contre les logiciels espions et indésirables Activé

) avast! Antivirus est active,

Parametres de sécurité Internet QK

Tous les parameétres de sécurité Internet sont régles 3 leurs niveaux recormmandés,

PRINCIPES :

~ Un programme veérifie tous les fichiers et processus qui rentrent ou s’activent dans
I’ordinateur, les compare a une base d’informations et bloque les éléments suspects. ;
ce programme, symbolisé par une icone dans la zone de notification, doit étre actif en
permanence.

+ Un programme plus important, 1’antivirus lui-méme, va vérifier la mémoire vive
de I’ordinateur et les mémoires de stockage ; la encore, il va comparer ce qu’il
trouve a une base d’informations de “signatures”. Il doit étre lancé manuellement
ou vous pouvez programmer une analyse régulierement ( toutes les semaines par
exemple ) ; c’est un complément du programme précédent.



¥ Une base d’informations sur I’ordinateur est quotidiennement mise a jour par
Internet des nouvelles signatures de virus ; sans mise a jour réguliere, 1’efficacité
de I’antivirus décroit de maniere exponentielle.

¥ Des programmes annexes, spécifiques a chaque virus, sont mis a disposition par
les éditeurs pour éradiquer des virus particulierement malveillants qui auraient
réussi a passer ou pour réparer les dommages causés par ces mémes virus lorsque cela
est possible.

Un antivirus est indispensable ; aller sur internet sans antivirus pour protéger 1’ordinateur, c’est s’exposer a
des problémes de fonctionnement graves, des pertes de données et probablement 1’arrét complet de la machine dans un
délai trés court

‘svances Certains antivirus fonctionnent sur le mode prédictif ; ils analysent le comportement des processus pour voir
si celui-ci est de type viral ou non ; ce type d’antivirus nécessite un paramétrage tres fin

a) VIRUS SYSTEME

Ils sont aussi appelés virus de boot et viennent infecter les fichiers situés sur la zone
amorce du systeme, c’est-a-dire la premiere partie du disque lue par I’ordinateur. Il
remplace le contenu de la zone d’amorcage par son propre code. Il est difficile de s’en
débarrasser et cause le plus souvent un dysfonctionnement de la machine pouvant
entrainer la perte de données. Les données ne sont pas, a priori, concernées.

b) VIRUS PROGRAMME

Ils sont aussi appelés virus de fichiers et infectent les programmes. Le virus s’active deés
que le fichier est lancé mais I’ utilisateur ne s’apercoit de rien car le programme
fonctionne.

c¢) CHEVAUX DE TROIE

Le cheval de Troie se niche a I’intérieur d’un programme ; il est actif des le programme
hote utilisé ; une variante, la bombe logique attend un événement particulier pour
s’exécuter ( date, conditions précises... )

d) VIRUS MACROS

Les virus macro sont des macro-commandes particulieres qui se reproduisent d’elles-
mémes au sein des fichiers de données générés par des applications telles que Microsoft
Word et Excel. La plupart des virus macro ont pour cibles les documents Word.
Lorsqu’un fichier contenant une macro infectée est ouvert, le virus se copie
automatiquement dans le modele global de Word (le fichier NORMAL.DOT) grace a des
fonctions qui sont exécutées des le chargement du document. Le virus peut alors infecter
d’autres fichiers Word. Tous les documents ouverts ou créés apres que le modele global
ait été infecté se trouvent a leur tour infectés. Les virus macro, qui font alors partie du
document méme, se répandent dés qu’un utilisateur infecté transmet ses fichiers sur
disquettes, par transfert ou des qu’un fichier infecté se trouve joint a un message
électronique. Les éditeurs, et notamment Microsoft, ont résolu en partie le probleme en
donnant une extension spécifique (....x) aux fichiers et modeéles contenant des
macrocommandes.

e) VIRUS DE SCRIPT




Ils utilisent les différents langages de script qui permettent de controler 1’environnement
du logiciel. Ils sont le plus souvent dans des langages répandus (vs script ou Java script). Ils se
répliquent tres vite grace a Internet par 1’intermédiaire des messageries électroniques.

f) VERS

Contrairement aux virus, les vers ( worms ) n’ont pas besoin d’infecter un programme ou
un support pour se reproduire. Ils se reproduisent seuls en utilisant les connexions réseau

pour se propager. Ils utilisent tres souvent les carnets d’adresses de I’ordinateur pour
s’auto envoyer.

Un certain nombre de précautions permettent de limiter les possibilités d’infection.

~ Installer un antivirus efficace

+ Vérifier la mise a jour quotidienne des fichiers de définition de virus a partir du
site internet de 1’éditeur

¥ Programmer une analyse compléte du systéme au moins une fois par semaine.

¥ Créer dans vos carnets d’adresse un correspondant dont le nom commence par la
valeur “zéro” et avec une adresse inventée ; la valeur “zéro” fera que ce
correspondant sera le premier par lequel le virus s’auto-envoiera et I’adresse
fausse fera que vous aurez aussitot un message d’erreur.

4. CHIFFREMENT

Une facette importante de la sécurité est de s’assurer que les données stockées sur la
machine restent privées.

a) DOSSIERS HORS CONNEXION

Le principe de la mise a disposition de maniere transparente des fichiers stockés sur le
réseau, méme lorsque le réseau n’est pas connecté repose sur une copie de ces mémes
fichiers dans un dossier spécifique géré et synchronisé par Windows dix. Cependant,
cette copie des fichiers est vulnérable, a moins de décider de chiffrer ces derniers pour
empécher leur ouverture par une personne non autorisée. Ce chiffrement est
completement transparent pour 1’utilisateur.

Panneau de

ikl PANNEAU DE CONFIGURATION

4 ;ﬁ Centre de synchronisation
<CLIC G> SUR :

DANS LE VOLET DE GAUCHE
Gérer les fichiers hors
<CLIC G> SUR connexion

ONGLET Chiffrement

POUR VALIDER

Chiffrement des fichiers hors connexion...

Cela peut prendre quelgues minutes, selon e nombre de
fichiers que vous devez chiffrer,

Annuler



b) BITLOCKER

Le chiffrement Bitlocker chiffre tous les fichiers et dossiers du disque. Ils sont alors
illisibles pour tout utilisateur non autorisé. Pour qu’un disque puisse étre chiffré de cette
maniere, il doit cependant posséder deux partitions NTFs.

(B=

Panneau

RCRESY PANNEAU DE CONFIGURATION
& Chiffrement de lecteur

<CLIC G> SUR U™ BitLocker

SELECTIONNER LE DISQUE

<CLIC G> SUR & Activer BitLocker

SAISIRLE MOT DE PASSE ( 8 caractéres minimum )
CHOISIR D’ENREGISTRER OU D’IMPRIMER LA CLE

Choisissez le mode de déverrouillage de ce lecteur.

[] Utilizer un mot de passe pour déverrouiller le lecteur

Les mots de passe doivent contenir des lettres majuscules & minuscules, des chiffres, des espaces et des symboles,
Entrer votre mot de passe

T wia. e e i o e

Enirera nouveay Yorre mot Oe passe

[] Utilizer ma carte & puce pour déverrouiller le lecteur
Yous devrez insérer votre carte & puce. Son code confidentiel vous sera demandé pour déverrouiller le lecteur,

@ L’enregistrer sur son compte Microsoft peut étre une solution pérenne

< % Chiffrement de lecteur BitLocker (E:)

Comment voulez-vous sauvegarder votre clé de récupération ?

Si vous oubliez votre mot de passe ou si vous perdez votre carte 3 puce, vous pouvez utiliser votre clé de
récupération pour accéder 3 votre lecteur,

— Enregistrer sur votre compte Microsoft

— Enregistrer dans un fichier
= Imprimer la clé de récupération

Qu'est-ce gu'une clé de récupération ¥

Suivant Annuler

=

favanee’ Bitlocker utilise une clé de chiffrement pour crypter les fichiers BitLocker fonctionne grice a une puce TPM
(Trusted Platform Module) intégrée directement a la carte mére. Par défaut, la méthode de chiffrement AES 128 bits est
utilisé.
Bien que ce chiffrement soit suffisant, on peut souhaiter chiffrer en 256 bits :

Recherchez “gpedit.msc” dans

Aller sur configuration ordinateur, modéles d’administration, chiffrement de lecteur BitLocker
Activer “Sélectionner la méthode et la puissance de chiffrement des lecteurs”
Sélectionner “AES 256 bits*.

pour valider
5. SMARTSCREEN



Smartscreen a en charge de cataloguer et vérifier les programmes téléchargés a partir
d’internet, a la différence de ceux téléchargés a partir de la boutique Microsoft qui sont
gérés différemment. C’est a la fois un outil de sécurité pour I’utilisateur et d’information
pour Microsoft.

'L-'_:

Panneau de
bicbiill PANNEAU DE CONFIGURATION
w Sécurité et maintenance
<CLIC G> SUR
) Modifier les paramétres
A GAUCHE, <CLIC G> SUR Windows SmartScreen
VERIFIER L’ ACTIVATION ( ou désactiver )

POUR VALIDER

(®) Obtenir I'approbation d'un administrateur avant d'exécuter une application non
recannue & partir d'Internet (recommandé)

() Awvertir avant |'exécution d'une application non reconnue & partir d'Internet, mais
ne pas exiger |'approbation d'un administrateur

(") Me rien faire (désactiver Windows SmartScreen)

conseil’ Sj vous désactivez SmartScreen, penser a désactiver aussi les messages du centre de maintenance concernant
SMATSCREEN

w Sécurité et maintenance

Madifier les paramétres du
<CLIC G> SUR <centre Sécurité et maintenance

DECOCHER OU DECOCHER LES NOTIFICATIONS

POUR VALIDER

Messages de sécurité

Windows Update Protection contre les logiciels espions etindésirables
Parametres de sécurité Internet Contrale de compte d'utilisateur
Pare-feu du réseau [+] Protection antivirus
Compte Microsoft SmartScreen

Activation de Windows

Messages de maintenance

Sauvegarde Windows Résolution des problémes Windows
Maintenance automatique Groupement résidentiel

[ Etat du lecteur [] Historique des fichiers

[] Logiciel de périphérique [+] Espaces de stockage

Applications de démarrage Dossiers de travail



D. EN CAS DE PROBLEMES

En cas de problemes, plusieurs méthodes permettent de s’en sortir ; elles sont a utiliser
selon la gravité de la situation.

conseil’ \ous avez aussi la possibilité, si votre machine fonctionne encore, de vous faire aider par un de vos contacts ;
celui-ci peut prendre le contréle de votre micro et éventuellement résoudre votre probleme

1. CONFIGURATION SYSTEME

Elle permet notamment de gérer les programmes lancés au démarrage de Windows.

Panneau de

Sbicbibill PANNEAU DE CONFIGURATION
1:' Outils d’administration

FQ'

Cﬁﬁfigurati
an du
<DOUBLE CLIC> SUR Jysteme

<CLIC G> SUR

a) MODE DE DEMARRAGE

En cas de problemes, il faut définir le mode de démarrage de Windows. Notamment le
mode “diagnostic” permet d’identifier un éventuel pilote “défectueux”.

FQ'

Confi gurati
on du
systérme
ONGLET zénéral

SELECTIONNER LE MODE DE DEMARRAGE ® Démarrage en mods diagnostic

POUR VALIDER

B configuration du systéme X

@enéral  Démarrer  Services Démarrage  Outils

Sélection du mode de démarrage
() Démarrage normal
Charger tous les pilokes de périphérigues et tous les services
(@) Démarrage en mode diagnastic
Charger seulement les pilotes de périphérique et les services de base
() Démarrage sélectif
Charger les services syskéme
Charget les éléments de démarrage
Itiliser la configuration de démarrage d'origine

annuler Appliquer ' Aide



1 ¥ Utllizer la configuration de démarrage dorigine

conseil’ permet de démarrer avec une configuration fonctionnelle

b) GERER PLUSIEURS SYSTEMES

Une machine peut recevoir plusieurs systemes d’exploitation. L’idéal reste d’utiliser des
outils externes pour gérer les configurations ( EaseUs Partition Master sur
http.//fr.easeus.com/partition-manager/) mais Windows 10 permet d’en gérer le
démarrage.

Cuﬁ.ﬁfigurati
ar du
systérme

ONGLET Démarrer
SELECTIONNER LE SYSTEME

POUR VALIDER

Bl cConfiguration du systéme x

Général DEMArrer  Services  Démarrage  Oukils

WWindows 10 (S WINDOWS) © Systeme dexploibakion ackusl; Systéme dexploitation par déf

Cptions avancées. ., Par defaut SUPRMES
Of:utiuﬁns de déi‘narrage Délai ;
[]Démarrage sécurisé [ImMe pas démarrer la GUI 30 secondes
Minirnal [ 3ournaliser le démarrage
Autre environnement [ vidén de hase
Réparer Ackive Directory [J1infos de démarrage du SE []Rendre permanents tous les
s parametres de démarrage

Annuler | | Apphquer Bide
2. DIAGNOSTIC MEMOIRE

Ce diagnostic permet de vérifier si des problemes de fonctionnement sont dus a un
mauvais fonctionnement de la mémoire vive, auquel cas il faudra changer les barrettes
défectueuses.

Panneau de

iRkl PANNEAU DE CONFIGURATION
E Outils d’administration
| |
=
Diagnostic de

<DOUBLE CLIC> SUR Mmémaire Windauws
le diagnostic s’effectue au redémarrage

<CLIC G> SUR


http://fr.easeus.com/partition-manager/

|4;_ﬁ \érifiez les problémes de mémoire de 'ordinateur

Les problemes de mémuoire peuvent provequer des pertes d'informations ou une panne
sur votre ordinateur,

—>» Redémarrer maintenant et rechercher les problémes éventuels
(recommandé)
Enreqistrez viotre travail et fermesz tous les programmes cuverts avant de redémarrer

—> Verifier les problemes au prochain démarrage de I'ordinateur

3. GESTIONNAIRE DES TACHES

Le gestionnaire des taches permet de gérer I’activité en cours du pc.

EMENU DEMARRER

<CLIC D> Gestionnaire des tiches

<CTRL><ALT><SUPPR>
CHOISIR GESTIONNAIRE DE TACHES

a) FERMER UNE APPLICATION

La plupart du temps, si une application n’arrive plus a fonctionner normalement, elle
s’arréte, redémarre automatiquement, affiche les dernieres données sauvegardées et
propose d’envoyer un rapport d’erreur a Microsoft.

Si une application pose probleme : elle ne répond plus, fonctionne hiératiquement ou bien
encore, si les commandes sont d’une lenteur extréme, il faut la fermer manuellement.

P2 Gestionnaire des tiches

DANS L’ONGLET Processus ET LA CATEGORIE ~Pplications
SELECTIONNER LA TACHE

<CLIC G> SUR | fihdetiche | pn paS DU GESTIONNAIRE DES TACHES
ou

<CLIC D> Fin de tiache

<CLIC> SUR - POUR FERMER LE GESTIONNAIRE DES TACHES



1% Gestionnaire des tiches — O x
Fichier Options  Affichage

Processus  Performance Historique des applications  Démarrage  Utilisateurs  Détails  Services

- 15% 79% 10% 0%
MNom Statut Processeur Memaire Disque Réseau
~ Apphications B T ' A
= Explorateur Windows (2) 0% 283 Mo 0 Mo/s 0 Mbitz/s
* Gestionnaire des taches 0.2% 4.2 Mo 0 Mo/fs 0 Mbitz/s
E Microsoft Edge 0% 6,8 Mo 01 Mo/s 0 Mhbitz/s
» E Microsoft Ward 12.0% 176,6 Mo 0.3 Mo/fs 0 Mbits/s
Ead Paint 0% 568 Mo 0 Mo/ 0 Mbits/s
) Snip (2] 0% 62,3 Mo 0 Mao/s 0 Mbits/s
Processus en arriere-plan (82)
§ Aide et support Microsoft 0% 0.5 Mo O0Mao/s 0 Mbits/s
. AllShareFrameworkDMS 0% 1.2 Mo O0Mo/s O Mbits/s s
) Mains de détails Fin de tiche
Ol
conseil’ Sj cela est possible :
Effectuer un enregistrement des données du logiciel a fermer
ou
Faire un copier/coller de la totalité des données dans le presse-papiers puis les récupérer ultérieurement a partir du
presse-papiers
‘@' Les applications Microsoft sont sécurisées ; les données sont sauvegardées automatiquement indépendamment

de I’utilisateur si bien qu’en cas de “plantage” de I’application, cette derniére est capable de redémarrer aussitot et de
vous proposer les derniéres données sauvegardées ; il ne reste plus qu’a choisir la meilleure version des fichiers récupérés
et a I’enregistrer

Si I’ordinateur est bloqué et ne répond plus du tout, méme aux commandes précédentes, il ne reste qu’a le
fermer manuellement en appuyant plusieurs secondes sur la touche de démarrage en fagade du boitier de 1’ordinateur
puis a le redémarrer

b) CONTROLER LES SERVICES
Les services Windows sont des programmes ( appartenant le plus souvent au systeme )

remplissant une fonction spécifique. Il peut arriver de devoir arréter ou démarrer un
service manuellement.

1% Gestionnaire des tiches

DANS L’ONGLET >ervices

SELECTIONNER LE SERVICE
Arréter

<CLIC D> SUR Redémarrer

<CLIC> SUR - POUR FERMER LE GESTIONNAIRE DES TACHES



[Fx Gestionnaire des tiches

Fichier Options  Affichage

Processus Performance Historique des applications Démarrage  Utilisateurs  Détails  ervices

Maom FID Description Statut Groupe

+ EventLog 1456 lournal d'événements Windows En cours d'exe..  LocalServiceM..
o BEventSystem 1612 Systeme d'événement COM+ En cours d'exé...  LocalService

o Fax Télecopie Arréte

Gy fdPHost 1612 Hate du fournisseur de découverte de fonctions Encours d'exé...  LocalService

i FOResPub 1460 Publication des ressources de découverte defo...  Encours d'exé..  LocalServiced...
S Fhsve 1176 Service d'historique des fichiers En cours d'exe..  LocalSystemBM..
o FontCache 1612 Service de cache de police Windows En cours d'exé..  LocalService
. FontCached.0.0.0 6744 Cache de police de Windows Presentation Foun...  En cours d'exé...
e gpsve 1144 Client de strategie de groupe En cours d'exe..  netsvcs e

I Moins de détails fah, Ouwrirles services Fin de tache

S Chuvrir fes services R L. . :
donne accés au détail des services Serices

avono e

¢) PROGRAMMES AU DEMARRAGE

Un certain nombre de programmes sont lancés automatiquement au démarrage de
Windows, que ce soit afin de vérifier une éventuelle mise a jour de ce programme ou de
prélancer des exécutables afin de minimiser le temps de démarrage du programme méme.
Ceci ralentit le démarrage de Windows. Il peut alors étre nécessaire d’aller vérifier ces
options de démarrage.

P2 Gestionnaire des tiches

DANS L’ONGLET Demarrage

SELECTIONNER LE PROGRAMME
Dézactiver

<CLIC G> SUR
<CLIC> SUR POUR FERMER LE GESTIONNAIRE DES TACHES

152 Gestionnaire des tiches = O x
Fichier Options Affichage
Processus Performance Historique des applications Démarrage  Utilisateurs  Détails  Services
Mom Editeur Statut Impact du de...
(&) Samsung Link Tray Agent (5) Copyright 2013 SAMSLL.,  Activé Haut o
Box Sync (5) Box, Inc. Activé Haut
% Logitech SetPoint Event Manager (UMICOD...  Legitech, Inc. Active Haut
i) avast! Antivirus AVAST Software Active Haut
& Spotify Spotify Ltd Désactivé Aucun
Ej, Skype Skype Techneologies S.A. Désactive Aucun
£ CCleaner Piriform Ltd Désactivé Aucun
E cFosSpeed Window cFos Software GmbH Désactivé Aucun
I3 Kies TrayAgent Application Sa msu ngJElecltru:unics Co.. Désactivé Aucun vl

hdoins de détails a4 Chuerir [es services Fin de tiche

4. REDEMARRER/REPARER

Plusieurs options de réparation sont disponibles.



@ Paramétres PARAMETRES

<CLIC G> SUR Récupération

Réinitialiser ce PC

Sivotre PC fanctionne mal, vous pouvez tenter de le réinitialiser.
Vous avez alors le cholx entre conserver vos fichiers ou les
supprimer avant de rainstaller Windows.

Commencer
Démarrage avance
Démarrez & partir d'un périphérique cu d'un disque (par exemple,
un lecteur USE ou un DVD), medifiez les paramétres de démarrage

de Windows ou restaurez Windows a partir d'une image systéme.
Vatre PC va étre redémarré.

Redémarrer maintenant
a) REINITIALISATION
Elle va permettre de réparer Windows en conservant les fichiers de données ou non.
Récupération

<CLIC G> SUR  -ommencer

<cLic 6> SUR

SUIVRE LES INSTRUCTIONS

Réinitialiser ce PC

51 votre PC fonctionne mal, vous pouvez tenter de le réinitialiser,
Vous avez alors le chaix entre conserver vos fichiers ou les
supprimer avant de réinstaller Windows,

Commencer

Choisir une option

Conserver mes fichiers
Avec cette option, vous supprimez les applications et les paramétres, mais vous conservez les
fichiers personnels.

Supprimer tout
Avec cette option, vous supprimez |ensemble des fichiers personnels, des applications et des
parametres.

Certaines applications, notamment celle ne venant pas du Windows Store ne seront pas réinstallées

b) REDEMARRAGE AVANCE

Il est I’équivalent amélioré du mode sans échec des versions précédentes.



Récupération

<CLIC G> SUR Redémarrer maintenant

REDEMARRER LA MACHINE
( de force si nécessaire )
MAINTENIR <MAJ> ET <F8> ENFONCE AU DEMARRAGE

DEUX OPTIONS

© Resolution des problemes

¥ Réinitialiser le pc
C’est la méme option que celle de la récupération de Windows, soit :

Choisir une option

Conserver mes fichiers

Avec cette option, vous supprimez les applications et les paramétres, mais vous conservez les
fichiers personnels.

Supprimer tout

Avec cette option, vous supprimez |ensemble des fichiers personnels, des applications et de
parametres.

¥ QOptions avancées
Celles-ci doivent permettre de faire repartir la machine.



Options avancées

Restauration du
systeme

Utiliser un point de restauration sur
votre PC pour restaurer Windows

Récuperation de
'image systeme

Récupérer Windows 3 I'aide d'un fichier
image systéme specifique

Outil de redémarrage
systeme

LComger les problemes gui empéchent
le chargement de Windows

A UTILISER DANS CET ORDRE :

L4

Parametres

Cette option permet de redéfinir les parametres de démarrage et de neutraliser 1’application cause des problémes

Outil de redémarrage systéeme

X

Invite de commandes

Utifiser ['invite de commandes pour un
dépannage avancé

Parametres

Changer le comportement de Windows
au demarrage

1l va rechercher ce qui empéche le systeme de fonctionner et, si possible, le corriger

Restauration du systéme

Si le systéeme est planté, cette option permet de récupérer un point de restauration fonctionnel et de faire redémarrer

I’ordinateur

Récupération de I’image systéme

C’est une image compléte du systéme d’exploitation qui est ici restaurée a la place de I’actuelle.

Invite de commande

Elle permet d’accéder au systéme ne mode non graphique

Ll
eonseil’ Toujours se poser la question : Qu’est-ce qu’il y eu de particulier sur I’ordinateur entre “avant” lorsqu’il
marchait bien et “maintenant” ou il ne marche plus ?

Le probleme a I’origine du plantage n’est pas toujours difficile a identifier ; si

I’ordinateur fonctionnait et que, tout d’un coup, il ne marche plus, il y a eu un événement

entre les deux a I’origine de la panne.

CET EVENEMENT EST GENERALEMENT :

¥ L’installation d’une nouvelle application, d’un nouveau jeu, d’un nouveau widget

Désinstaller I’application, le jeu, le widget

¥ La mise a jour manuelle ou automatique d’un pilote de périphérique

Revenir au pilote précédent

¥ L’installation d’un nouveau périphérique ( lecteur dvd, carte, périphérique usb

divers)

Mettre a jour le pilote ou désactiver, désinstaller ou enlever physiquement le périphérique



+ L’attaque d’un virus ou d’un freeware/spyware particuliérement néfaste

Analyser I’ordinateur avec un logiciel antivirus a jour et un antispyware ; éventuellement, rebooter I’ordinateur sur

Pantivirus pour analyser la machine avant le redémarrage de Windows : Scan au démarrage "
¥ Une mise a jour de Windows non supportée par la machine
Désinstaller la derniére mise a jour et désactiver les mises a jour automatiques
¥ Une défaillance matérielle

Réparer ou faire réparer I’ordinateur puis réinstaller éventuellement le systéme complet (a partir d’un disque de
récupération si disponible)

5. REPARER LE RESEAU

Les caractéristiques du réseau peuvent étre affichées et si un probleme se pose, un
utilitaire permet de les diagnostiquer et de les résoudre.

& :
I.;; Centre Reseau et partage

e :
== Reésoudre les problémes

<CLIC G> SUR =

10:28

= % 02/03/2016

ZONE NOTIFICATION
<CLIC D> SUR E Résoudre les problémes

'ﬁ' Lors de la réparation, Windows vide la mémoire tampon, désactive la carte réseau, la réactive et affecte de
nouvelles adresses

conseil’ [ a plupart des problémes réseau sont générés par un cable défectueux / mal branché ou une adresse ip erronée :
Redémarrer service client pHcp puis redémarrer service client bNs

En ligne de commande administrateur :

ipconfig / release

ipconfig / renew

netsh windsock reset



E. POWERSHELL ISE
Débuter avec

Windows PowERSHELL IsE est une interface de commande en ligne plus élaborée que la
classique ligne de commande mais aussi que le PoweRsHELL standard qui a lui peu évolué.
En cas de problemes, vous serez amené a faire une recherche sur internet et probablement
a saisir quelques linges de commandes pour le résoudre. POWERSHELL ISE, simplement en
vous permettant de faire un copier/coller des commandes facilitera 1’opération. Ce n’est
ici qu'un avant-gofit des possibilités de PowERSHELL ISE pour vous donner envie d’aller
plus loin.

EE Windows PowerShell I5E - Ll >
Fichier  Modsfier  Afficher OCutls Oéboguer Composants additionnels Aide
H 4 b S b 0 B | 8 | |FOC & |m.
; - ;
| Sans titre1.ps1* X AFFICHE LA CONSOLE / &) | Commandet X X
add-|  SAISIE INTELLIGENTE SOUS L'EDITEUR 7 | v 5
£ PDPI 4] coues | fout ctisalise
LY Add-AppxProvizionedPack age 7 . |
‘..__ Add-Apprdvighyme ”Fm LES & L
& Ada-BCDuACrchebrtension COMMANDES EN FENETRE . COMMANDES
£§ Add-Bitl ook erCeyProtecior =
Ll Add-BitsFile ED"EUH Adc-ApoaFagiage
L) Add-Certificatef nrollmentPolicys T Ado-AppaPrv sionedfackape
£ Aod-Computer I AZE-ApTnVOEme

ML} Aod-Contem

PS5 Cs ChatalacreExtension

m e

CookereyFrotector
&

CLl

c-CertifcateEnrolimentPolic

PS C:\Users' joel>

Termine ln§ Cals 100 9%

1. ACCES (rappel)

Pour accéder a POWERSHELL ISE, le plus simple est de passer par le menu démarrer.

EMENU DEMARRER

B Windows PowerShell 4

B Windows PowerShell ISE
<CLIC D> SUR

Exécuter en tant qu'administrateur
<CLIC G> SUR

DEROULER

L. R ~ Epingler a la barre des téches
conseil’ Epingler PoWERSHELL ISE a la barre des taches avec

2. AVANTAGES

Utiliser POWERSHELL ISE présente de nombreux avantages :



+ Utilisation des mémes commandes que dans la ligne de commande classique
¥ Disponibilité du presse-papier et de ses raccourcis ( pour copier/coller des
commandes )

¥ Possibilité de saisirdirectement la commande dans la console ( fenétre basse ) avec
<ENTREE> ou de saisir un script ( suite de commandes ) dans 1’éditeur ( fenétre
haute )

¥ Possibilité de lancer un script dans I’éditeur directement avec <f5> ou

¥ Possibilité de lancer une sélection dans I’éditeur en appuyant sur <f8> ou -

¥ Possibilité de gérer la fenétre POWERSHELL ISE comme n’importe quelle fenétre
( taille, position ...)

¥ Saisie intelligente : POWERSHELL ISE propose automatiquement de compléter les
commandes en cours

+ Compréhension et mise en évidence de la syntaxe ( et des fautes )

¥ Plusieurs onglets pour différents scripts

¥ Possibilité de zoomer avec la souris

3. UTILISATION

I1 est possible de travailler directement dans la fenétre de commande ( console ) ou dans
I’éditeur.
a) AFFICHER LA CONSOLE

[’idéal est d’afficher la console de commandes sous I’ éditeur.

0 & H 4 OUTILS POWERSHELL

<CLIC G> SUR l__
b) UTILISER LA CONSOLE

L’utilisation est identique a celle de la ligne de I’invite de commande.

CONSOLE
TAPER LA COMMANDE
<ENTREE>

c¢) UTILISER I’EDITEUR

Il va permettre de saisir plusieurs commandes a la suite pour enregistrer un script.
EDITEUR
SAISIR LES COMMANDES

[
LANCER LE SCRIPT AVEC <F5> OU

LANCER UNE SELECTION EN APPUYANT SUR <F8> ou “*
<ENTREE>

"' 5 Le script enregistré peut étre lancé a partir de POWERSHELLMaAis ne peut pas
directement étre joué en dehors ; il doit étre enregistré dans fichier .bat ( éxécutable ) avec



’instruction :
POWERSHELL C:\NOM_DU_SCRIPT.PS1(. ps1 est une terminaison de fichier POWERSHELL )

4. COMMANDES DE BASE

On retrouve ici des commandes dont le nom et la fonction ont perdurés depuis I’ancien
DOSs mais Qui sont en fait des alias vers les nouvelles commandes Windows.

a) CHEMIN

Le chemin ou paTH donne les indications nécessaires pour arriver a un fichier a partir du
dossier racine.

CD

CD C:\DOSSIER\SOUS-DOSSIER

DANS LAQUELLE CD + PATH DEPLACE VERS LE DOSSIER INDIQUE
CD.. REDESCEND D’UN DOSSIER DANS LA HIERARCHIE

CD\ REVIENT AU DOSSIER RACINE

CD AFFICHE LE DOSSIER ACTUEL

cD c:\wINDows\sYsTEM32 permet d’accéder au sous-dossier system32 du dossier
Windows

L.Jr; Afficher les fichiers de cd c:\windows\system32

cd windows
indows> cd system32
P5 C:\windows\system32>= dir
Répertoire : C:\windows\system32
LastWriteT ime Length Name

10/07 /2015 15:30 0409

; 10:23 040C
06,/08/2015 :06 1033
06/08,/2015 5 1036
10,07 /2015 :28 AdvancedInstallers
10/07 /2015 :28 ApplLocker
06,/08/2015 =02 appmgmt

b) CREER UN DOSSIER
La création d’un dossier permet le stockage d’un ensemble de données homogenes.
MD
MD C:\NOM DU DOSSIER
DANS LAQUELLE - MD SIGNIFIE MAIN DIRECTORY

- C: NOM DE L’UNITE LOGIQUE QUE VOUS VOULEZ UTILISER
-\ (antislasch)

MD C:\ESSAI\DONNEES crée un sous-dossier “données” dans le dossier “essai”

[>erfat r; Créer un sous-dossier “données” dans le dossier “essai”



P5 Cz:%= md c:iessai

P5 C:%= cd essai

P5 C:\essai> md donnees

c) SUPPRIMER UN DOSSIER

Un dossier inutile doit étre supprimé pour ne pas charger inutilement la structure du
disque.

RD
RD C:\NOM DU DOSSIER

RD C:\ESSAT\DONNEES supprime le sous-dossier “données” du dossier “essai”

a.ﬁ.....lr; Supprimer le sous- dossier “données”

P5 C:\essai> rd donnees

P5 C:\essai> dir

ce dernier doit étre vide sinon la suppression est refusée

d) LISTER LES FICHIERS

Il peut étre nécessaire de lister les fichiers contenus dans un dossier afin d’en assurer la
gestion.

DIR
DIR C:\DOSSIER\SOUS-DOSSIER

pour dfficher le contenu du sous-dossier “xxxxx” du dossier “xxxx”

DIR C:\ESSAI\DONNEES affiche le contenu du sous-dossier “données” du dossier “essai”

ﬁ_.lr; Afficher le contenu du SOUS- dossier “données”

P5 C:\essai> cd donnees
PS5 C:h\essai‘donnees> dir
Répertoire : C:\essai‘\donnees

LastWriteTime

10,01 /2007 : Bilan. x1sx

10,01 /2007 . ? Commande de fleurs.xlsx
1001 /2007 4 comptes.xlsx

18/06/2013 . 1538195 croisiere, pptx

10,01 /2007 x 34721 Emprunt.xlisx

20,05 /2010 15114 exercice d'initiation.docx
18/06/2013 135269 informatique. pptx

08,02 /2007 ¥ 36820 Lettrel.docx

08,02 /2007 - 31814 Lettre?.docx

08/02 /2007 43817 lettre3.docx

Les caracteres génériques viennent remplacer dans le nom du fichier les caracteres réels



afin d’élargir la recherche ou pour pallier a un oubli.

CARACTERES GENERIQUES ? *
? REMPLACE UN CARACTERE DANS LA RECHERCHE
* REMPLACE AUTANT DE CARACTERES QUE NECESSAIRE DANS LA RECHERCHE

DIR C:\ESSAI\DONNEES \*.xLsx (2 partir de C) affiche tous les fichiers excel du dossier “données”
pIR *.xLsx affiche tous les fichiers excel du dossier en cours

P5 C:h\essai‘donnees> DIR *=.XL3X

Répertoire : C:‘\essai’\donnees
LastWriteTime Length

10,01 /2007 Bilan. x1sx

10,01 /2007 ¥ 20564 Commande de Tleurs.xlsx
10,01 /2007 1 21421 comptes.xlsx

10,01 /2007 . 34721 Emprunt.xlsx

10,01 /2007 x 29414 Series.ulsx

10,01 /2007 ] 18936 Somme.x1sx

10,01 /2007 51966 Transport.xlsx

DIR LETTRE?.p0ocx affiche tous les fichiers word du dossier en cours qui commence par “lettre” quelle que soit
le caractére suivant

PS5 C:\essai’donnees> DIR LETTRE?. DOCX
Répertoire : C:\essai‘donnees

LastWriteTime Length Mame

08/02 /2007 : 36820 Lettrel.docx
08/02 /2007 31814 LettreZ.docx
08/02 /2007 - 43817 lettre3.docx
08/02 /2007 - 39959 Lettred.docx

e) COPIER DES FICHIERS

Les fichiers peuvent étre copiés entre les unités logiques et les disques, sous un nom
identique ou sous un nom différent.

COPY

COPY C:\NOM DU DOSSIER1\NOM DU FICHIER C:\NOM DU DOSSIER2\

pour copier un fichier d’un dossier a un autre

COPY C:\NOM DU DOSSIER1\NOM DU FICHIER1C:\NOM DU DOSSIER2\NOM DU FICHIER2
pour copier un fichier d’un dossier a un autre sous un autre nom

~B
COPY C:\ESSAI\DONNEES\LETTRE1.DOCX C:\ESSAT\DOCUMENTS\LETTRE9.DOCX
copie le fichier “LETTRE1.DOCX” sur le dossier “DocUMENT” sous le nom “LETTRE9.DOCX”

e r; Copier le fichier” lettrel.docx” sur le dossier “document” sous le nom “lettre9.docx”



P5 C:\essaidonnees> cd..
P5 C:\essai> md documents

Répertoire : C:hessal

Mode LastwWriteTime Length Mame

documents

P5 C:h\essai> cd..

PS C:\» COPY C:%\ESSAT\DONNEES‘\LETTREL.DOCX €:%\ESSAT\DOCUMENTSYLETTRES.DDCX
P5 C:%= cd essal

P5 C:\essai> cd documents

P5 C:\essaiydocuments> dir

Répertoire : C:\essai‘\documents
Made LastWriteTime Length MName

= : 36820 LETTRE9.DOCX

f) RENOMMER DES FICHIERS

Un ou plusieurs fichiers peuvent étre renommeés ; ceci peut entre autres éviter d’écraser
un fichier par un autre de méme nom.

RENAME

REN C:\DOSSIER\*.DOCX *.sAvX

renomme tous les fichiers .docx de dossier avec une extension .savx.
REN C:\DOSSIER\XXXXXX.DOCX YYYYYYY.DOCX

renomme le fichier xxxxxxx.docx de dossier “xxxxxxx” en yyyyyyy.docx

un fichier ne peut étre renommé sous un nom déja existant

o)
REN LETTRE1.DOCX LETTRE8.DOCX
renomme le fichier “LeTTRE1.DOCX” du dossier en cours en “LETTRE8.DOCX”
REN *.pocX *.sAvx
renomme les fichier word du dossier en cours en fichiers .savx

ﬁ_.lr; Renommer le fichier” lettrel.docx” du dossier “donnees” en “LETTRE8.DOCX”

P5 C:\essaidonnees> REN LETTREL.DOCX LETTRES.DOCX
PS5 C:\essai‘donnees> dir
Répertoire : C:\essai’\donnees
LastWriteTime Length Mame

18/06/2013 1538195 croisiere. pptx
10,01 /2007 . 34721 Emprunt.xlsx
20,05 /2010 15114 exercice d'initiation.docx
18/06/2013 : 135269 1nformatigue. pptx
08,02 /2007 A 315814 Lettre?.docx
08,02 /2007 43817 lettre3.docx
08,02 /2007 . 39959 Lettred.docx
08,02 /2007 z 36820 LETTRES.DDCX
18/06/2013 2 131346 organisation. pptx
10,/01 /2007 . 29414 Serijes.®lsx

10,01 /2007 : 18936 Somme, x 15X

g) DETRUIRE DES FICHIERS



Les fichiers inutiles doivent étre détruits.

DEL_
DEL C:\DOSSIER\*.DOCX
détruit tous les fichiers word de dossier

DEL LETTRE8.DOCX
supprimer le fichier “LETTRE8.DOCX” du dossier en cours

ﬁ_.lr; Supprimer le fichier” lettre8.docx” du dossier “donnees”

P5 C:\essaidonnees> del LETTRER.DOCX

P5 C:h\essal‘\donnees> dir

Répertoire : C:\esszai‘\donnees

LastWriteTime

10/01/2007
10/01 /2007
08,/02 /2007
08/02 /2007
08/02 /2007
18/06/2013

h) ATTRIBUTS DE FICHIER

Bilan. xlsx

Commande de fleurs.xlsx
Lettre2.docx

lettre3. docx

Lettred. docx
organisation. pptx

Un certain nombre d’attributs viennent caractériser les fichiers. La commande “attrib” ne
permet de gérer que les attributs réguliers hors attributs étendus.

ATTRIBUTS REGULIERS

¥ A ARCHIVE : le fichier a été sauvegardé

¥ R LECTURE SEULE : le fichier ne peut étre modifié ou supprimé

~ H cAcHE : le fichier n’apparait pas dans les listes

¥ s sysTiME : le fichier est un fichier systéme et n’est pas affiché

ATRIBUTS ETENDUS

~ Parcours du dossier/exécuter le fichier
+ Liste du dossier/lecture de données

~ Attributs de lecture

Lire les attributs étendus

Création de fichier/écriture de données
Création de dossier/ajout de données
Attributs d’écriture

Supprimer

Autorisations de lecture
Modifier les autorisations
APPROPRIATION
SYNCHRONISER

LCALALAALAL AAA L

Ecriture d’attributs étendus Suppression de sous-dossiers et de fichiers



ATTRIB_

ATTRIB C:\DOSSIER\XXXX.DOCX

dffiche les attributs du fichier xxxx.docx

ATTRIB R C:\DOSSIER\XXXX.DOCX

assigne I’attribut “archive” au fichier xxxx.docx

.@= +r Définit I’attribut de fichier Lecture seule.

-r Supprime I’attribut de fichier Lecture seule.
+a Définit I’attribut de fichier archive.

-a Supprime P’attribut de fichier archive.

+s Définit I’attribut Fichier systeme.

-s Supprime I’attribut Fichier systeme.

+h Définit I’attribut Fichier caché.

-h Supprime I’attribut Fichier caché.

ATTRIB SOMME.XLSX
affiche les attributs du fichier “somMEe.xLsx” du dossier en cours
ATTRIB +R SOMME.XLSX

assigne I’attribut “archive” au fichier

L—Jr; afficher les attributs du fichier “soMME.xLsx” ”

lui assigner I’attribut “archive”

P5 C:\essai\donnees> attrib Somme.xlsx
A C:hessal \donnees' Somme. x1sx

P5 C:\essai‘donnees> attrib +r Somme.xlsx

P5 C:h\essai‘donnees> attrib Somme.xlsx
A R € :\essai\donnees'\ Somme. x1sx

P5 C:\essail‘donnees: |

Lol

eonseil’ [ ’application opensource suivante crée un menu contextuel accessible par le <clic d> permettant de changer
facilement les attributs d’un fichier :
Get Attribute Changer 8.20 (© Copyright 1999 - 2016 Romain PETGES / All Rights Reserved)

i) COPIER UN DOSSIER

Il peut étre tres rapide de copier le contenu d’un dossier d’un disque a un autre et si
nécessaire en créant le dossier méme dans 1’unité cible.

XCOPY

XCOPY C:\DONNEES C:\SAUVEG

copie le contenu du dossier données de c: dans le dossier sauveg en créant le cas échéant
le dossier sauveg - les sous-dossiers de données ne sont pas créés et leur contenu n’est
pas copié )

XCOPY C:\DONNEES C:\SAUVEG /S /E

copie le contenu du dossier données de c: dans le dossier sauveg en créant le cas échéant
le dossier sauveg (y compris un dossier éventuellement vide - les dossiers et sous-
dossiers sont créés et leur contenu copié)


http://www.petges.lu/pubfiles/ac.exe

>h
XCOPY C:\ESSAT\DONNEES C:\SAUVEG /S /E
copie le sous-dossier “DoNNEES” de “Essar” dans le dossier “sAUVEG” en le créant

[rafat r; copier le sous-dossier “DoNNEES” de “Essar” dans le dossier “sauveG” en le créant

P5 C:%= md sauveq
Répertoire : C:\

LastWriteTime

10/03 /2016 10:25 sauveg

S C:h= XCOPY C:hessai\DOMMEES C:‘\sauwveg /5 /E
hvessal YW DONNEES\Bilan. xlsx

hvessal yWDONNEES \Commande de fleurs.xlsx

hessal yDONNEES  comptes. xlsx

vessal YW DONNEES Y croisiere. pptx

hessal YW DONNEES \Emprunt. xlsx

hvessal WDOWNNEES exercice d'initiation.docx
hvessal W BONNEESY 1 nformatigue. pptx

hvessal Y DONNEES L ettre?. docx

hvessal W DONNEESY 1ettre3. docx

hvessal W DONNEEShLettred. docx

hessal YW DONNEES\organisation. pptx

Dvessal YW DONNEES  Series. xlsx

hessal y DONNEESY Somme. x1s5x

hvessal WDOWNNEES\Structure de 1 entreprise.docx
hwessal YW DONNEES Transport. x1sx

hvessal y DONNEES\ voyage. pptx

6 fichier(s) copi,(s)

5. COMMANDES WINDOWS

Elles sont accessibles par la fenétre de commandes et sont regroupées par nature dans des
modules.

FENETRE DE COMMANDES

Modutes | Tout .4

SELECTIONNER LE MODULE
SELECTIONNER LA COMMANDE DANS LA LISTE

<CLIC G> SUR

RENSEIGNER EVENTUELLEMENT LES PARAMETRES
<CLIC G> SUR @l POUR EXECUTER LA COMMANDE DANS LA CONSOLE

<CLIC G> SUR PUIS COLLER LA COMMANDE DANS L’INTERPRETEUR

Les commandes permettant d’afficher des informations (type show... ou get...) ne
sont pas dangereuses mais les commandes de type set... modifient la configuration et
peuvent gravement 1’endommager



| Commandes ¥ | x

Maoddles | Methecurity ¥ | |Actualiser
-

NDV

#

SELECTIONNER | | Set-Netf reva ServiceF er

Cat_MlatF iall "r:_-'\ir'
LE MODULE Set-MeiFirewallSetting
SEI-‘J-&_:.,'{-‘S_,E_:DCE_::SE_EEFEI

F;rﬁ{ét’es pour « Set-MetFirewsl Setting = (7]
P

-
Query (caxmi] | inputCioject fodxm|)

: ) o
SELECTIONNER B PolicyStore |

LA COMMANDE RemoteldactineTrarspertautherizationList :
REWHacl‘iﬂeTJ!‘r‘EI.ﬂJt’sol'ization-_'st
emeteUserTransportAatharizationlist
RemctelserTunnelAuthorfzationtist
RENSEIGNERLE
me TRES ReguireFullAuthSupport:
Throttielimit
] Whatit EXECUTERLA
e COMMANDE
@ Parameétres comnmuns |

-

EKéE'.ItEq| Imzarer | | Copier |

je choisis le module

Pour afficher les parameétres de sécurité du firewall

MetSecurity ol |

. - Get-MetFirawaliSettin
je choisis la commande SE-HEFIrEwalEtng

Afficher les details

je clique sur

. . Exécuter
je clique sur

I—.Jr; Afficher les paramétres de sécurité du firewall

P5 C:\Users'joel> Get-NetFirewallSetting

Name : Global IPsec SettingData
Exemptions : WeighborDhscovery, Dhcp
EnablestatefulFtp : True

EnableSstatefulPptp : True

ActiveProfile : NotApplicable
RemoteMachineTransportAuthorizationlist : NotConfigured
RemoteMachineTunnelAuthorizationList : NotConTigured
RemotelserTransportAuthorizationblist : NotConfigured
RemotelserTunnelAuthorizationlist : NotConfTigured
RequireFul lAuthSupport : NotConTigured
CertValidationLevel : NotConfTigured

Al TowIPsecThroughMNAT : NotConfTigured
MaxSAId]eTimeSeconds : NotConfTigured
KeyEncoding : NotConfTigured
EnablePacketQueuing : NotConTigured

6. ECRIRE UN SCRIPT SIMPLE



Un script est un programme qui peut inclure :

~ Des variables
~+ Des boucles Des tests

~+ Des commandes...
a) AUTORISER LES SCRIPTS

La politique de sécurité de Powershell interdit 1’exécution de scripts. Il faut donc la
modifier.

PowerShell propose 4 modes de sécurité différents :

+ Restricted
¥ AllSigned RemoteSigned
+ Unrestricted

CONSOLE

TAPER C:\> SET-EXEcUTIONPOLICY REMOTESIGNED
ACCEPTER LA MODIFICATION

VERIFIER LE CHANGEMENT AVEC C:\> GET-EXEcuTIONPOLICY

“8% Maodification de |z stratégie d'exécution e O x

La strateais dexécution oarmet de yous orémunir contre 1ss scripts aue vous iuoez non fiabies. En modifiant |3 straléaie d exéoution vous vOUS BXPasE? UK Nsques
de sécurié décnts dans Ia rubngue d'aide about_Execution_Policies a |'adresse hitpi//go.microsoftoomsfwlinkILinkiD=1351T0

Viouler-vous modifier la stratégie d'exécution 7

i | | Oui pour tout Hon Non pour toyt| | Suspendre

Mr; Modifier la politique de sécurité comme ci-avant

P5 C:\ SET-EXECUTIONPOLICY REMOTESIGNED

P5 C:\ GET-EXECUTIONPOLICY
Remote5i gned

b) CREER UN SCRIPT SIMPLE

Il est possible de créer des scripts tres simples comme de tres compliqués.
Voici un script simple :

VARIABLE ——" 511st dir
= each (Sitem in %1ist) f

T fitem. name + "_.Ext”

et-itemproperty 1Teqn format-11st out-file &Fn

i

Mr; Saisir le script suivant en vous aidant de la saisie assistée :
$LIST = DIR

FOREACH ($ITEM IN $L1ST) {

3]

$FN = $ITEM.NAME + “_.TXT

GET-ITEMPROPERTY $ITEM | FORMAT-LIST | OUT-FILE $FN

L’exécuter
éditer un des fichiers .txt



$1i=t dir

foreach ($item 7n §list) |
3l

list

itemn

[fn

§

7

2

ConfirmPreference

CaonsoleFileMame

0 50 L0 L0 48 40 L8 L8 48

DebugPreference

¥ La liste des fichiers du dossier est stockée dans une variable appelée “list”

¥ la boucle” foreach” passe en revue chaque élément (fichier) et les instructions
entre crochets sont exécutées pour chacun

¥ ]’élément actuel de la liste est assigné a la variable “item”, chaque “item” étant un
objet décrivant les propriétés d’un fichier

¥ une variable” fn” est déclarée avec pour valeur le nom du fichier, un soulignement
et “txt”

¥ les propriétés détaillées de chaque élément sont récupérées par get-itemproperty

¥ ]’élément est alors envoyé dans “format-list” pour obtenir une vue détaillée

¥ les propriétés de 1’élément sont écrites dans un fichier texte avec le nom défini
auparavant



P5 C:h\sauveg> $1ist = dar
foreach ($item in $list) {
ifn = fitem.name + "_.txt"
get-itemproperty fitem | format-Tist | out-file %fn

PS5 C:\sauveg> dir

:\sauveq
LastWriteTime

Bilan. xlIsx

Bilan. xlsx_.txt

Commande de Tleurs.xlsx
Commande de Tleurs.xlsx_.txt
comptes.x1sx
comptes.xlsx_. txt

croisiere. pptx

croisiere. pptx_. txt
Emprunt.x]sx
Emprunt.xlsx_. txt
Emprunt.xlsx_.tat

exercice d'initiation.docx
exercice d'initiation.docx . txt
informatigue. pptx
informatigque. ppty_. txt
Lettre?.docx
Lettrez.docx . tat
lettre3.docx

lettre3. docx_. tat

Lettred. docx
Lettred.docx_. tat
organisation. pptx
arganisation. ppta_. txt
Series.xlsx

Serijes.xlsx_.txt

Somme. X 15X

Somme. x 1sx_.txt

Structure de 1"entreprise.docx
Structure de 1°entreprise.docx_. txt
Transport. x1sx

Transport. xlsx_.txt

voyage. pptx

voyage. pptx_.txt

10,/01/2007
10,/03 /2016
18/06/2013
10,/03 /2016
10/01/2007
10/03/2016

1538195
1660
34721
1648
1648
15114
1704
135269
1670
31814
1648
43817
1648
39959
1648
131346
1670
29414
1644
18936
1640
61216
1720
51966
1656
1633470
16438

10/03 /2016
20,05 /2010
10,/03 /2016
18/06/2013
10/03 /2016
08,/02/2007
10/03 /2016
08/02 /2007
10,/03 /2016
08,/02 /2007
10/03/2016
18,/06/2013
10/03 /2016
10,/01/2007
10/03 /2016
10/01/2007
10,/03 /2016
08,/02 /2007
10/03 /2016
10,/01/2007
10/03/2016
18/06/2013
10/03 /2016

Répertoire C:\sauveg

Name Somme.xlsx

Length 18936

CreationTime 10/03/2016 10:27:27

LastiriteTime 10/01/2007 20:05:38

LastAccessTime 10/03/2016 10:27:27

Mode e e b

LinkType

Target

VerzionInfo File: C:izauveg) Somme . xlsx

InternalName:
OriginalFil ename:
FileVersion:
FileDescription:
Product:

ProductVersion:

Debug: False
Patched: False
PreRelease: False

c) ENREGISTRER UN SCRIPT




I1 faut enregistrer le script pour pouvoir le réutiliser.

be H & = OUTILS POWERSHELL

<CLIC G> SUR =
NOMMER LE FICHIER

<CLIC G> SUR

LJPS Enregistrer le script précédent sous le nom “proprietes_fichiers” dans le dossier “essai”

“3% Enregistrer sous w
- v P < Disque local (C) » essai v Fechercher dans: easal 2
Crganiser - Mouveau dossier . 0
Boot & Mom M odifid
SEAE docurments 09/03/2(
s Documents and Settings donness 0070320
essai
found. 000
GEZKAP v £ >
MNorm du fichier: | proprietes fichiers.pst w
Type: Fichiers PowerShell(*.ps1, *.psml, *.psdl, *.pslaml, *pssc®, *.cdxml) W

& Masquer les dossiers Enregistrer Arinuler

d) CREER UN FICHIER BAT

Un script enregistré peut étre lancé a partir de POWERSHELLMais ne peut pas directement
étre joué en dehors ; il doit étre enregistré dans fichier .bat ( exécutable ) et ce dernier
peut alors éventuellement étre programmé dans le planificateur de taches.

L"] EDITEUR DE TEXTE

OUVRIRUN EDITEUR DE TEXTE ( NOTEPAD++ par exemple : https:/notepad-plus-plus.org/ )
SAISIR LA LIGNE SUIVANTE

POWERSHELL C:\DOSSIER\NOM_DU_SCRIPT.PS1(. ps1 est une terminaison de fichier
powershell )

ENREGISTRER AU FORMAT .BAT

conseil’ Bien indiquer dans le fichier bat le chemin d’accés au dossier a modifier

s ._-"
Enregistrer sur C:\ le fichier prop.BaT :CD C:\

CD SAUVEG

POWERSHELL C:\ESSAI\PROPRIETES_FICHIERS.PS1
L’exécuter


https://notepad-plus-plus.org/
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7. CCLEANER
V. MAINTENANCE/SECURITE

A. OUTILS DE MAINTENANCE

MAINTENANCE AUTOMATIQUE

INFORMATIONS DU SYSTEME

GERER I’ALIMENTATION

GERER LE DISQUE DUR

GERER LES TACHES

WINDOWS

A S S Sl o (R
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CONFIGURATION
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DIAGNOSTIC MEMOIRE

GESTIONNAIRE DES TACHES

2
3

4. REDEMARRER/REPARER
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Pour des raisons de lisibilité, il est employé dans cet ouvrage les termes de Windows pour
Microsoft ™ Windows ®, Word pour Microsoft ™ Word ®, Excel pour Microsoft ™
Excel ®, Access pour Microsoft ™ Access ®, Powerpoint pour Microsoft ™ Powerpoint
® , Outlook pour Microsoft ™ QOutlook ®, Edge pour Microsoft ™ Edge ® .

Par ailleurs, toutes les copies d’écrans, images et icones ont été reproduites avec
I’aimable autorisation de Microsoft ™

Tous les efforts ont été faits, et le temps nécessaire consacré, pour que cet ouvrage soit aussi fiable et rigoureux que possible. Cependant, ni I’auteur, ni
I’éditeur ne sauraient étre tenus pour responsable des conséquences de son utilisation ou des atteintes au droit des brevets ou des personnes qui
pourraient résulter de cette utilisation.
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